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un passo avant:

Progetto dei Fabbisogni per Asst Valtellina e dell’Alto Lario

Il presente Documento ha lo scopo di raccogliere le richieste dell’ Amministrazione Asst Valtellina e
dell’Alto Lario contenute nel Piano dei Fabbisogni e formulare una proposta tecnico economica nel
rispetto di quanto presente nella documentazione contrattuale.
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0 Generalita

0.1 Applicabilita

Il documento si applica al progetto SPC relativo al Piano dei fabbisogni del'Amministrazione in oggetto
allegato al contratto [Rif. Piano Fabbisogni).

Il contratto in esecuzione & il Contratto esecutivo OPA relativo allAppalto dei Servizi di Connettivita
nell'ambito del Sistema Pubblico di Connettivita [Rif. Contratto_esecutivo_OPA] stipulato tra FASTWEB e
I'Amministrazione in oggetto.

0.2 Assunzioni

I servizi eventualmente presenti nel piano dei Fabbisogni [Rif. Piano Fabbisogni), la cui erogazione non &
prevista nel presente progetto, saranno oggetto di versioni successive del presente progetto dei Fabbisogni,
coerentemente con le esigenze dell Amministrazione e qualora 'Amministrazione ne fara richiesta.

In tutto il documento, dove si fa riferimento a versioni di documentazione ufficiale o contrattuale e si indica
tale versione con x.y (oppure AAAAMMGG nel caso del piano operativo) si identifica la versione del
documento stesso sottintendendo la versione ultima del medesimo.

In tutto il documento, dove si fa riferimento genericamente all'’Amministrazione, si intende 'Amministrazione
Asst Valtellina e dell'Alto Lario

0.3 Riferimenti

Codice Identificativo Descrizione

Lettera di Invito. Procedura Ristretta per
l'affidamento dei servizi di connettivita nell'ambito
[1] | del Sistema Pubblico di Connettivita (SPC) ID Schema di Contratto Quadro OPA
SIGEF 1367 - Allegato 3 - Schema di Contratto
Quadro OPA

Lettera di Invito. Procedura Ristretta per
l'affidamento dei servizi di connettivita nell'ambito
[2] del Sistema Pubblico di Connettivita (SPC) ID Schema di Contratto Esecutivo OPA
SIGEF 1367 - Allegato 3 bis - Schema di Contratto
Esecutivo OPA

Lettera di Invito. Procedura Ristretta per

3] I'affidamento dei servizi di connettivita nellambito
del Sistema Pubblico di Connettivita (SPC) ID

SIGEF 1367 - Allegato 5 - Capitolato Tecnico

Capitolato Tecnico

FW_SPCCONN2_03-TR-STDE-SS_Specifiche dei

[4] servizi di trasportd dati STDE Specifiche dei servizi di trasporto dati STDE

FW_SPCCONN2_03-TR-STDO-SS_Specifiche dei

[5] servizi di trasporto dati STDO Specifiche dei servizi di trasporto dati STDO

6] FW_SPCCONN2_03-TR-STDS-SS_Specifiche dei
servizi di trasporto dati STDS

Specifiche dei servizi di trasporto dati STDS
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Codice

ldentificativo

Descrizione

(7]

FW_SPCCONN2_03-TR-STDE-SR_Specifiche  di
realizzazione dei servizi di trasporto dati STDE

Specifiche di realizzazione dei servizi di

trasporto dati STDE

FW_SPCCONN2_03-TR-STDO-SR_Specifiche _ di

Specifiche di realizzazione dei servizi di

[8] realizzazione dei servizi di trasporto dati STDO trasporto dati STDO
(9] FW_SPCCONN2_03-TR-STDS-SR_Specifiche  di[Specifiche di realizzazione dei servizi di
realizzazione dei servizi di trasporto dati STDS trasporto dati STDS
FW_SPCCONN2_05-SIC-SPUN-SS_Specifiche dei . . o
[10] seivizi di sictrszsa SPUN Specifiche dei servizi di sicurezza SPUN
FW_SPCCONN2_05-SIC-SCEN-SS_Specifiche dei o . o s e
[11] servizi di sicurazza SCEN Specifiche dei servizi di sicurezza SCEN
2] FW_SPCCONN2_05-SIC-SPUN-SR_Specifiche di [ Specifiche di realizzazione dei servizi di
realizzazione dei servizi di sicurezza SPUN sicurezza SPUN
[13] FW_SPCCONN2_05-SIC-SCEN-SR_Specifiche di | Specifiche di realizzazione dei servizi di
realizzazione dei servizi di sicurezza SCEN sicurezza SCEN
FW_SPCCONN2_04-DNS-SS_Specifiche dei e . -
[14] servizi DNS Specifiche dei servizi DNS
(18] FW_SPCCONN2_04-DNS-SR_Specifiche di [ DNS-SR_Specifiche di realizzazione dei
realizzazione dei servizi DNS servizi DNS
[16] FW_SPCCONN2_06-SCOE-VOIP-SS_Specifiche Specifiche dei servizi di comunicazione
dei servizi di comunicazione evoluta VOIP evoluta VOIP
[17] FW_SPCCONN2_06-SCOE-TELP-SS_Specifiche [ Specifiche dei servizi di comunicazione
dei servizi di comunicazione evoluta TELP evoluta TELP
FW_SPCCONN2_06-SCOE-VOIP-SR_Specifiche di . } . . . o
= — gl 2t Specifiche di realizzazione dei servizi di
[18] {}eca):gzazaone dei servizi di comunicazione evoluta comunicaziena evoluta VOIP
FW_SPCCONN2_06-SCOE-VOIP-SR_Specifiche di . . } , ] o
= s i e o Specifiche di realizzazione dei servizi di
[19] _rIEaEaII_:Ezjzazmne dei servizi di comunicazione evoluta comunicazione evoluta TELP
[20] FW_SPCCONN2_07-SSUP_Specifiche dei servizi[Specifiche dei  servizi  di supporto
di supporto professionale professionale
21 |raiczarone e gestens del Newore Gperaton | SPSciche d relzzadre o gestone ca
Center (NOC) P
[22] FW_SPCCONN2_08-SMG-SOC_Specifiche di | Specifiche di realizzazione e gestione del
realizzazione e gestione del SOC SOC
(23] FW_SPCCONN2_08-SMG-PW_Specifiche di | Specifiche di realizzazione e gestione del
realizzazione e gestione del Sito Web SPC Sito Web SPC
FW_SPCCONN2_08-SMG-SLMR_SLA :
[24] Management & Reporting SLA Management & Reporting
FW_SPCCONN2_02-SPC-PGE_Piano Generale | . , . o
[25] per Erogazione dai Servizi Piano Generale per Erogazione dei Servizi
FW_SPCCONN2_08-SMG-CQ_Specifiche di : . e .
[26] controllo qualita dei servizi Specifiche di controllo qualita dei servizi
- ; ; : Piano dei Fabbisogni delllAmministrazione
[27] | Piano dei Fabbisogni Asst Valtellina e dellAlto Lario
; ; ; Piano di attuazione per il cliente Asst
[28] |FW_SPCCONN2_ Piano di Attuazione Valtellina:edell'Alts Lafis
[29] |FW_SPCCONN2_ChecklistAvvio Checklist per la raccolta delle informazioni

propedeutiche all'avvio dei servizi SPC per
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Cliente Asst Valtellina e dell'Alto Lario

Codice identificativo Descrizione
'Amministrazione Asst Valtellina e dell'Alto
Lario

[30] | FW_SPCCONN2_DimensionamentoServizi Dimensionamento dei servizi SPC per il

Tabella 1 - Riferimenti

0.4 Storia del Documento

Responsabile della

Descrizione della

Versione modifica modifica Data
Nicola Orofino ; ¢
1.0 Livio Paradiso Prima emissione 29/07/12019

Tabella 2 — Storia del Documento

0.5 Definizioni ed Acronimi

Acronimo Descrizione
AGID Agenzia per ['ltalia Digitale
SPC Sistema Pubblico di Connettivita

Amministrazione

INSERIRE

VPN

Virtual Private Network

PMLA

Project Manager Large Account

Tabella 3 — Acronimi
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1 Progetto di Attuazione

1.1 Introduzione
Questo documento, come riportato nello scopo, raccoglie le richieste contenute nel Piano dei Fabbisogni del
contratto esecutivo stipulato con I'Amministrazione [Rif. Annesso A - Piano Fabbisogni al contratto
esecutivo].
In risposta a tali richieste e per tutti i servizi di Trasporto Dati, Sicurezza, Comunicazione Evoluta e Servizi
Professionali in essi contenuti, il presente progetto ne formula una proposta tecnico economica. Tale
proposta si integra con la documentazione prevista dal contratto quadrb [Rif. Contratto quadro OPA/QPO
relativo all'Appalto dei Servizi di Connettivita e Sicurezza nell'ambito del Sistema Pubblico di Connettivita).
Il contenuto del documento recepisce quanto indicato nel capitolato tecnico [Rif. All. 2b alla lettera d'invito
parag. 8.2.2].
I servizi oggetto della fornitura a cui ci si riferisce da Piano dei Fabbisogni sono i seguenti:
e SERVIZI DI TRASPORTO DATI

o Servizio di trasporto dati Wired su portante Ottica (STDO)
* SERVIZIO DI SICUREZZA

o Servizi di Sicurezza Perimetrale Unificata (SPUN)

1.1.1 Descrizione della Architettura di Rete per i Servizi di Connettivita

| servizi configurati in ambito SPC permetteranno la trasmissione di dati, inclusi immagini e fonia, e sono
basati sul protocollo IP, conformi alle normative di riferimento IETF applicabili.
| servizi di trasporto descritti permettono allAmministrazione la trasmissionefricezione di pacchetti IP
verso/da le 3 diverse tipologie di ambito previste, ed in particolare:
* Intranet: un ambito costituito dal dominio interno alla singola Amministrazione che connette tutte le
sedi della stessa distribuite sul territorio;
* Infranet: un ambito costituito dal dominio comune a tutte le Pubbliche Amministrazioni di
interconnessione tramite IC SPC.
¢ Internet: un ambito di interazione tra le singole amministrazioni e gli utenti esterni ad esse fruitori
dei servizi erogati dalle stesse.
I collegamenti fra le sedi sono realizzati in Virtual Private Network (VPN) per lo scambio di traffico IP.

E' possibile sottoscrivere 'opzione SBRI mediante la quale saranno garantire, per le diverse classi di
servizio (CdS) e per un valore di banda definito contrattualmente (espresso in blocchi di 64kbps). Il traffico
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delle CdS per cui € stata sottoscritta 'opzione SBRI inferiore alla soglia contrattualizzata, avra garantiti i
seguenti SLA all'interno della rete Fastweb:

Cds RTD PL Ji
Real Time (RT) <65ms [<0,1%| <10 ms
Mission Critical (MC) <100 ms |« 0,1%|-
Streaming (ST) < 400 ms | < 0,5% | <250 ms
Multimedia (MM) <500 ms |« 5% |-
Multicast - < 0,5%| -

Per ogni singola Cds, il traffico eccedente il valore di banda contrattualizzato non avra nessuna garanzia

SLA nel backbone .

I traffico non appartenente a nessuna delle bande sopra indicate non avra garanzia di alcun parametro SLA

allinterno del backbone Fastweb (sara garantito il trasporto solamente nella coda d'accesso al backbone
coerentemente con i requisiti di Capitolato).

Dimensionamento dei Servizi di Trasporto, SBRI, Alta affidabilita ed Erogazione Estesa

L'elenco delle richieste dell’Amministrazione ed il relativo dimensionamento progettuale per i servizi di

connettivita e riportato nella seguente tabella:

Finestr Ambit Tipolo
Quan a Affidab Multiam o Ambito | Ambito | gia | Pacch
Indirizzo tita Profilo Erogazi ilita bito INTER INTRA | INFRA | Scont | etti | Tipo SBRI
one Elevata NET NET NET 0 SEBRI
Estesa SBRI
A ;
Via Stelvio 25 STDO-6 - S Multime
SONDRIO 1 300 Mbps Sl Sl Sl Sl NO Sl e 1170 | diale
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1.1.2 Piano di Indirizzamento

Il piano di indirizzamento che sara rilasciato & privato e sara concordato con I'Amministrazione nellambito
dell'invio del documento di Checkilist.

L'accesso ad Internet sara caratterizzato da indirizzi IP pubblici forniti da FASTWEB ed in accordo con
FAmministrazione. Eventuali ulteriori necessita saranno prese in considerazione ed incluse in successive
revisioni del progetto.

Per le reti di Amministrazioni gia attive con Fastweb nellambito SPC1, sara possibile mantenere il piano di
indirizzamento IP Intranet/Internet/ Infranet le configurazioni del DNS.

1.1.3 Regole di traduzione su QXN

L'accesso al QXN (ambito Infranet) sara caratterizzato da xxx indirizzi IP pubblici forniti da FASTWEB.

Eventuali ulteriori necessita saranno prese in considerazione ed incluse in successive revisioni del progetto.

Per le reti di Amministrazioni gia attive con Fastweb nell'ambito SPC1, sara possibile mantenere il piano di
indirizzamento pubblico in essere.

1.1.4 Servizi di Sicurezza

| servizi di sicurezza configurati in ambito SPC si suddividono in:

e Servizio di Sicurezza Perimetrale Unificata (SPUN): Prevede la gestione della sicurezza con
linstallazione, presso la sede dellAmministrazione interessata, dellHW e del SW necessario a
proteggere il sistema. Ogni SPUN gestisce un'unica sede e dunque una specifica LAN.

Non & contemplata su questo tipo di servizio una gestione remota/centralizzata della protezione.

» Servizio di Sicurezza Centralizzata (SCEN): Prevede la gestione della sicurezza di specifici
accessi STDE in modo centralizzato tramite un centro servizi locato presso una sede di FASTWEB.
Nello specifico un'Amministrazione con pill sedi avra un unico servizio di protezione per tutte le sedi
interessate. Lo stesso si collochera al confine della Intranet e proteggera il traffico proveniente da
Internet e dalla Infranet.

I servizi di sicurezza facenti parte dello SPUN e dello SCEN sono i seguenti:

. Firewall
. VPN Ipsec Site-toSite
s Intrusion Detection & Prevention System (IDS/IPS)
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Dimensionamento dei Servizi di Sicurezza

L'elenco delle richieste dell Amministrazione ed il relativo dimensionamento progettuale per i servizi di

sicurezza ¢ riportato nella seguente tabella:

.. . Accesso
Antivirus/Antis N
. : . Application remoto
Profilg Affidabilita | Finestra  di | pyware & Filtering & sicuro (VPN
Base erogazione Content Monitori Cli .
Filtering onitoring lient-to-site
IPsec/SSL)
SPUN-6 Elevata Estesa Si Si Si

1.1.5 Servizi di Comunicazione Evoluta

| Servizi di Comunicazione Evoluta consentono allAmministrazione di effettuare comunicazioni voce o

audiofvideo utilizzando il medesimo accesso attraverso il quale viene approvvigionata la connettivita IP. Si

suddividono in 2 categorie descritte nelle seguenti sezioni.

1.1.5.1 Servizio VolP

| servizi VOIP erogati in ambito SPC garantiscono il rispetto delle disposizioni regolamentari in merito alle

interconnessioni IP (codec audio/fax e funzionalita VOIP) e comprendono quattro tipologie diservizi:

Servizio CEIP: costituiscono il substrato dei servizi VoIP ed & la componente obbligatoria e
propedeutica per I'acquisto dei restanti servizi VolP.

Servizio RESI: consiste nell'erogazione di un servizio di sopravvivenza locale della sede periferica
di un'’Amministrazione che ha contrattualizzato il servizio CEIP sulla sede principale.
L'implementazione avviene tramite la fornitura, installazione, gestione e manutenzione di un
apparato IP-PBX presso la sede periferica del'Amministrazione. L’apparato deve consentire la
raccolta delle registrazioni dei terminali IP ivi presenti al fine di garantire il funzionamento locale della
sede anche in caso di “mancata connessione’ con la sede in cui & attivo CEIP. A seguito di
contrattualizzazione del servizio RESI, in caso di mancato collegamento con la sede in cui & attivo
CEIP, i terminali della sede periferica possono comunicare fra loro e, attraverso I'opzione di breakout
(interfacciamento con la rete telefonica pubblica realizzato tramite fornitura di schede o apparati
gateway per ISDN BRI o PRI), anche verso la rete PSTN. Il RESI, in assenza del collegamento con
il sistema master della sede principale, assume il ruolo di nuovo apparato master limitatamente a
tutti gli apparati della sede periferica coinvolta.

Servizio Gateway
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o GWTD: consiste nella fornitura, messa in opera, gestione e manutenzione di
un’infrastruttura di IP Voice Gateway in grado di interconnettere il PABX TDM-based
esistente presso una sede dellAmministrazione con centrali IP di rete del fornitore,
trasformando il traffico voce in traffico IP: la soluzione pertanto prevede presso
Amministrazione un apparato gateway connesso al PABX TDM-based di proprieta della
stessa, che possa interagire con la sede dove & attivato un servizio CEIP.

o GWIP: consiste nella fornitura, messa in opera, gestione e manutenzione di un'infrastruttura
in grado di interfacciare il centralino IP-PBX di proprieta del’Amministrazione con una
centrale IP del Fornitore (installata presso locali nella sede delll Amministrazione con profilo
CEIP), consentendo in tal modo un collegamento ai servizi VolP dellinfrastruttura di
proprieta dell’ Amministrazione.

e Servizio ENIP: consiste nella fornitura di terminali (Softphone o telefoni) presso la postazione
dell'operatore e vengono installati, configurati e gestiti dal fornitore.

1.1.5.2 Servizio di Telepresenza (TELP)

Consentono alle Amministrazioni di comunicare tra utenti remoti mediante strumenti  di
acquisizione/riproduzione audio/video di alta qualita e comprendono due tipologie diservizi:

» Servizi di gestione dell’infrastruttura (ITEP)

» Servizi di gestione degli end points (ETEP)
I servizi ITEP sono riferiti alla componente centralizzata (Hosted/Managed) del servizio e come tali
costituiscono il substrato dei servizi di Telepresenza, rappresentando in tal senso la componente
obbligatoria e propedeutica per I'eventuale fornitura dei servizi ETEP. Questi ultimi consistono invece nella
fornitura, installazione, configurazione e gestione degli end points prevedendo modalita di connessione IP.

1.1.6 Servizi di Supporto Professionale

| Servizi di supporto professionale (SSUP) consentono all'’Amministrazione di utilizzare perscnale altamente
specializzato fornito da FASTWEB e riconducibile ad una delle tipologie di servizio previste dal Capitolato
Tecnico. Sono previste tre fasi distinte per i servizi di supporto:

¢ Supporto alla definizione della strategia di servizio: include attivita utili a raccogliere infermazioni
sugli asset dell Amministrazione, a valutare la fattibilita dell'introduzione di un servizio e a valutare i
vantaggi ottenibili attraverso I'introduzione del servizio stesso;
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* Supporto all’introduzione del servizio: include attivita che consentono allAmministrazione di
pianificare l'introduzione del servizio e di introdurlo in maniera efficiente ed efficace:

e Supporto all’operativita del servizio: include attivita che supportano Amministrazione nell'utilizzo
ottimale del servizio e nellacquisizione di eventuali certificazioni di conformitad a standard e
normative.

| servizi SSUP prevedcno le seguenti due tipologie di servizio.
1.1.6.1 Servizi di Supporto specialistico (SSUS)

| Servizi di Supporto Specialistico (SSUS) sono articolati in:
» Supporto al servizio di trasporto (STRA)
* Supporto al servizio di sicurezza (SSIC)
e Supporto al servizio di comunicazione evoluta (SSCE)
Per tutti i SSUP sono previsti tre diversi profili professionali da impiegarsi per I'erogazione dei servizi di
supporto specialistico:
e Team Leader
e Specialista Senior
+ Specialista
Per ognuno dei singoli servizi di supporto, sono definiti pit profili, come di seguito elencato:
* Supporto al servizio di trasporto (STRA-1)
» Supporto alla definizione di reti IPv6 (STRA-2)
¢ Supporto di base alla sicurezza (SSIC-1)
» Sistema di gestione della sicurezza delle informazioni (SSIC-2)
e Incident Management (SSIC-3)
» Business Continuity (SSIC-4);

» Supporto al servizio di comunicazione evoluta (SSCE-1);
1.1.6.2 Servizi di Formazione (FORM)

| Servizi di Formazione (FORM), si articolano in:

e Servizi di formazione in aula (FONS)

» Servizi di formazione remota (FREM)
| servizi di formazione in aula consistono nell'erogazione di un servizio di formazione da parte di un docente
in presenza degli alunni. Il servizio di formazione in aula & disponibile in tre diverse modalita di erogazione:

+ Profilo FONS-1;

s Profilo FONS-2;

* Profilo FONS-3;
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| servizi di formazione remota consistono invece nell'erogazione di un servizio di formazione attraverso una
piattaforma accessibile dagli alunni via web. Il servizio di formazione remota & disponibile in due diverse
modalita di ercgazione;

* Profilo FREM-1;

e Profile FREM-2;

1.1.7 Modalita di Attivazione

Le modalita di attivazione sono concordate tra il PM.LA di FASTWEB ed i referenti del’ Amministrazione e
riportate nella documentazione relativa al Piano di Attuazione [cfr. FW_SPCCONN2_Piano di Attuazione-

X.y).

In fase di attivazione, salvo diversi accordi, i servizi oggetto del presente progetto saranno sottoposti a
collaudo da parte di Fastweb che rilascera apposito verbale con indicazione delle prove di collaudo.

Il termine ultimo per l'attivazione dei servizi previsti nel presente progetto & il 15 novembre 2019 stimata in
base alla presunta data di stipula del contratto esecutivo prevista per il 1 settembre 2019 (75 giorni da
ordine).

Nel caso in cui si rendessero necessari cambiamenti alla pianificazione o alle attivazioni da realizzare,
concordate dal Referente delllAmministrazione e il PM.LA di Fastweb, tali variazioni saranno recepite nei
report periodici di avanzamento.

2 Condizioni Economiche

Nel presente Capitolo viene riportato il riepilogo dei servizi proposti nel presente Progetto dei Fabbisogni con
i relativi costi di attivazione e canoni in applicazione del listino in vigore alla data odierna per i servizi previsti.

2.1 Componente di trasporto dati

Nella seguente tabella riportiamo le condizioni economiche relative ai servizi di trasporto dati.
[l costo del servizio & pari a:
Costo Attivazione: € 473,55 Una Tantum

Canone Annuale: € 43.629,40
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2.2 Componente di sicurezza

Nella seguente tabella riportiamo le condizioni economiche relative ai servizi di sicurezza previsti.
Il costo del servizio & pari a:
Costo Attivazione: € 3.165,32 Una Tantum

Canone Annuale: € 18.998,74

2.3 Comunicazione del valore del contratto a Consip

A valle della stipula del contratto esecutivo, verra inviata all Amministrazione una comunicazione in cui
saranno riportati il valore del Contratto Esecutivo OPA e del Costo Giornaliero. Tali valori sono calcolati in
base alla effettiva data di stipula e ai servizi inclusi nel presente progetto ed in accordo alle indicazioni
Consip, presenti al seguente link http://www.consip.it/media/approfondimenti/gare-spc-consip-e-agenda-

digitale-italiana-contributi-servizi-contenuti-e-date.

Di seguito le informazioni che, a cura del Fornitore, saranno inviate a Consip, insieme al costo giornaliero ed
al valore del contratto.

[Tabella compilata a cura dell Amministrazione in fase di approvazione del Progetto/stipula del contratto].

Campo Valore Note per la compilazione
CODICE UNIVOCO UFFICIO (utilizzato per invio fattura
CodicelPA elelfronica- www.indicepa.gov.it). Nel caso in cui F'ente non
rientri nell'obbligo della fatturazione elettronica il valore dovra
essere XX00X
NOME UFFICIO associato al codice univoco ufficio. Nel caso in
descrizionelPA cui l'ente non rentri nell'obbligo di fatturazione elettronica
valorizzare if campo con una X
codiceFiscalePA Da completare
denominazionePA Da completare con la ragione sociale
nomecontattoPA Da completare
pecPA Da completare
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3 Modalita di presentazione e approvazione degli Stati di
Avanzamento Mensili

Gli stati di avanzamento mensili costituiscono lo strumento mediante il quale FASTWEB tiene informata
I'Amministrazione su tutte le attivita che costituiscono il provisioning dei servizi da erogare (dal sopralluogo
fino al collaudo finale e la relativa attivazione/migrazione) e, successivamente, sullo stato di funzionamento e
sulla qualita dei servizi stessi.

A tale scopo FASTWEB mettera in atto un servizio di Project Management consistente nella pianificazione,
gestione e verifica delle attivita mirate al completamento del progetto. Il project manager del Fornitore si
coordinera con il responsabile di progetto nominato dall Amministrazione per la definizione ed esecuzione
delle attivita.

| report saranno prodotti in accordo a quanto stabilito e consegnati da FASTWEB all Amministrazione
secondo una modalita di comunicazione convenuta con I'Amministrazione in fase di kick off del progetto.

3.1 Report di Stato di Avanzamento Mensile
Per quanto concerne le attivita legate alle attivita di installazione dei servizi SPC richiesti
dall’Amministrazione, il flusso comunicativo puo essere sintetizzato come segue:

* il project manager di FASTWEB consegna il report SAM all'Amministrazione;

* I'Amministrazione, nella persona del suo responsabile di progetto, analizza, congiuntamente con il
project manager di FASTWEB, la situazione di avanzamento, le eventuali modifiche rispetto al piano
operativo previsto e le contromisure che il fornitore intende mettere in atto per recuperare gli
eventuali ritardi verificatisi.

* llresponsabile del’ Amministrazione approva il report.

Il report di Stato di Avanzamento Mensile, contiene, ad esempio, le seguenti informazioni:

¢ Punti di Accesso/servivi installati

e Aftivazioni e collaudi effettuati

» Attivazioni previste nel periodo successivo

e Varianti e Modifiche emersi nel periodo

* Ritardi verificatisi nelle attivazioni rispetto alle date previste nel Piano di Attuazione del Progetto dei
Fabbisogni o nel precedente SAM
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4 Pianificazione Temporale

Per le tempistiche di progetto si faccia riferimento al documento piano di attuazione [FW_SPCCONN2_Piano
Attuazione-x.y] allegato al presente documento.
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; Domenico Sfrecola Responsabile Presale
rifica o - : e 29/07/2019
Ve Livio Paradiso Coordinatore Provisioning

Approvazione Nicola Orofino Responsabile Commerciale 29/07/2019
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1 Premessa

1.1 Scopo del documento

Il presente documento ha lo scopo di riassumere I'ambito di intervento, i principi strategici, le

strutture organizzative, i processi, le attivita, le risorse e le schedulazioni che consentono

I'esecuzione della fornitura prevista nellambito e I'adempimento di tutti gli altri obblighi contrattuali
relativi al progetto del Sistema Pubblico di Connettivita.

1.2 Applicabilita
Il Documento si riferisce al Progetto SPC, nell'ambito della Procedura ristretta per I'affidamento dei
servizi di connettivita nellambito del Sistema Pubblico di Connettivita (SPC)-1D 1367.

Il Documento si applica in esecuzione del contratto esecutivo OPA.

1.3 Riferimenti

Codice

Identificativo

Descrizione

(1]

Lettera di Invito. Procedura Ristretta per
l'affidamento dei servizi di connettivita
nel’'ambito del Sistema Pubblico di Connettivita
(SPC) ID SIGEF 1367 - Allegato 3 - Schema di
Contratto Quadro OPA

Schema di Contratto Quadro OPA

Lettera di Invito. Procedura Ristretta per
I'affidamento dei servizi di connettivita

[2] nel’ambito del Sistema Pubblico di Connettivita | Schema di Contratto Esecutivo OPA
(SPC) ID SIGEF 1367 - Allegato 3 bis -
Schema di Contratto Esecutivo OPA
Lettera di Invito. Procedura Ristretta per
I'affidamento dei servizi di connettivita
[3] | nell'ambito del Sistema Pubblico di Connettivita Capitolato Tecnico
(SPC) ID SIGEF 1367 - Allegato 5 - Capitolato
Tecnico
4] FW_SPCCONN2_03-TR-STDE-SS_Specifiche | Specifiche dei servizi di trasporto dati
dei servizi di trasporto dati STDE STDE
(5] FW_SPCCONN2_03-TR-STDO-SS_Specifiche | Specifiche dei servizi di trasporto dati
dei servizi di trasporto dati STDO STDO
[6] FW_SPCCONN2_03-TR-STDS-SS_Specifiche | Specifiche dei servizi di trasporto dati
dei servizi di trasporto dati STDS STDS
FW_SPCCONN2_03-TR-STDE-SR_Specifiche 2 ; ) , . e
(7] ng IgaEaIizzazione dei servizi di trasporto dati ﬁgg;g:g%;'i ;;g{l;fzzazmne dafiservizi d
FW_SPCCONN2_03-TR-STDO-SR_Specifiche ; ; ; : . e
[8] dSIT IE'ecs):liizzazicme dei servizi di trasporto dati ﬁg::cl)ﬁr(t:g%adtli rse_?é;gzazmne dei servizi di
[9] FW_SPCCONN2_03-TR-STDS-SR_Specifiche Specifiche di realizzazione dei servizi di

di realizzazione dei servizi di trasporto dati

trasporto dati STDS
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Codice

Identificativo

Descrizione

STDS

[10]

FW_SPCCONN2_05-SIC-SPUN-
SS8_Specifiche dei servizi di sicurezza SPUN

Specifiche dei servizi di sicurezza SPUN

[11]

FW_SPCCONN2_05-SIC-SCEN-
SS_Specifiche dei servizi di sicurezza SCEN

Specifiche dei servizi di sicurezza SCEN

FW_SPCCONN2_05-SIC-SPUN-

Specifiche di realizzazione dei servizi di

[12] gisir?eggglfslcggh}dl realizzazione dei servizi di SictiEasS A SRUN
FW_SPCCONN2_05-SIC-SCEN- . . . : . o
[13] |SR_Specifiche di realizzazione dei servizi di|>Pecifiche cgéilahzzazmne dei servizi di
sicurezza SCEN sichireaea &
(14] ze\f\rfv_gPDCNCSONN2_04-DNS-SS_Spec|f|che dei Specifiche dei servizi DNS
[15] FW_SPCCONN2_04-DNS-SR_Specifiche  di | DNS-SR_Specifiche di realizzazione dei
realizzazione dei servizi DNS servizi DNS
FW_SPCCONN2_06-SCOE-VOIP- . . o o
[16] |SS_Specifiche dei servizi di comunicazione Spe-lcmc{}%dex SElEl [glcomubicaRigne
evoluta VOIP evoluta VOIP
FW_SPCCONN2_06-SCOE-TELP- - . o P
[17] | SS_Specifiche dei servizi di comunicazione 2peCiicne dF? I serviz) di comunicazione
evoluta TELP Svpiita TEL
FW_SPCCONN2_06-SCOE-VOIP- - ; : z ; s i
[18] |SR Specifiche di realizzazione dei servizi di| oPecifiche di fea"zlzaz*‘\’/"glge' senvizi di
comunicazione evoluta VOIP comunicazione;eyeluta
FW_SPCCONN2_06-SCOE-VOIP- - ] . ; . T
[19] [SR_Specifiche di realizzazione dei servizi di Spec:f|phe .d' reahz;:azm_')_réel_gel servizidi
comunicazione evoluta TELP omunicaziorieeyaltiia
[20] FW_SPCCONN2_07-SSUP_Specifiche dei| Specifiche dei servizi di supporto
servizi di supporto professionale professionale
FW_SPCCONN2_08-SMG-NOC_Specifiche di e . . . ;
i s = - .| Specifiche di realizzazione e gestione
[21] E?::f;a(zh}?g)e gestione del Network Operation del Network Operation Center (NOC)
(22] FW_SPCCONN2_08-SMG-SOC_Specifiche di|Specifiche di realizzazione e gestione
realizzazione e gestione del SOC del SOC
[23] FW_SPCCONN2_08-SMG-PW_Specifiche di [ Specifiche di realizzazione e gestione
realizzazione e gestione del Sito Web SPC del Sito Web SPC
FW_SPCCONN2_08-SMG-SLMR_SLA .
[24] Man_agement 3 REgorting - SLA Management & Reporting
[25] FW_SPCCONN2_02-SPC-PGE_Piano Piano Generale per Erogazione dei
Generale per Erogazione dei Servizi Servizi
[26] Eg\;ﬁiﬁfguzmgig?;ih?g-CQ_Specuflche : Specifiche di controllo qualita dei servizi
Piano dei Fabbisogni
[27] |Piano dei Fabbisogni dellAmministrazione ASST
VALTELLINA E ALTO LARIO
Progetto dei Fabbisogni dei servizi SPC
[29] [FW_SPCCONN2_Progetto dei Fabbisogni per il Cliente ASST VALTELLINA E

ALTO LARIO
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Codice Identificativo Descrizione

Checklist per la raccolta delle

y . informazioni propedeutiche all'avvio dei
[30] (FW_SPCCONNZ_ChecklistAvvio servizi SPC per I'Amministrazione Asst
Valtellina e dell'Alto Lario

Tabella 1 - Riferimenti

1.4 Storia del Documento

Responsabile della Descrizione della
modifica modifica
L 10 Nicola Orofino

Versione Data

Livie: Paradiss Prima emissione 29/07/2019

Tabella 2 — Storia del Documento

1.5 Definizioni ed Acronimi

Acronimo Descrizione
AGID Agenzia per ['ltalia Digitale
SPC Sistema Pubblico di Connettivita
Amministrazione INSERIRE
VPN Virtual Private Network
PMLA Project Manager Large Account

Tabella 3 — Acronimi
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2 Piano Operativo

2.1 Struttura funzionale ed organizzativa

In conformita con le prescrizioni previste dal Capitolato Tecnico del progetto allegato al bando di
gara, la struttura funzionale ed organizzativa proposta da FASTWEB ai fini dell’'erogazione dei
servizi SPC richiesti dal’ Amministrazione & illustrata nel seguente organigramma:

Responsabile Contratto

Responsabile
Sicurezza
Responsabile
Qualita

Project Manager Responsabile

L.Account Delivery

Si riportano di seguito i compiti e le responsabilita legate a ciascuna posizione presente
nell'organigramma.

2.1.1 Responsabile Contratto (RC)

E il referente verso I Amministrazione per la gestione del contratto esecutivo comunicato ai sensi
del Contratto Esecutivo [cfr. Contratto Esecutivo OPA)
Il RC ha la responsabilita di:
» Gestire la relazione con il Cliente nel'ambito degli obblighi contrattuali in essere
» Congiuntamente al Project Manager Large Account (PMLA) e ai Responsabili del Delivery
dei servizi, supervisionare e controllare tutte le attivita di delivery fino al collaudo finale
» Garantire il raggiungimento delle performance di progetto ed i livelli di servizio previsti dal
contratto esecutivo
* Riesaminare periodicamente I'andamento del sistema di gestione per la Qualitd e la
Sicurezza, attivando le misure necessarie a garantire il rispetto dei livelli di servizio
contrattualizzati.
AI'RC riportano funzionalmente le seguenti figure:
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2.1.2 Responsabile Sicurezza (RS)

Il Responsabile della Sicurezza & responsabile per tutte le attivith inerenti la sicurezza
organizzativa, logica e fisica dell'’Account SPC. In particolare:
* Riferisce al management FASTWEB per gi obblighi contrattuali sulla Sicurezza verso il
cliente
* E responsabile di contratto per la consegna della documentazione prevista in ambito
sicurezza e per la gestione dei rapporti con I'area Sicurezza dei clienti SPC
 Effettua la supervisione, il controllo, il monitoraggio e il reporting sullo stato del sistema per
la sicurezza delle informazioni SPC
* Gestisce i rischi per la sicurezza delle informazioni, supportando il RC nelle attivita di
propria competenza.
* Supporta le Funzioni interne nell'identificazione degli obiettivi di controllo e dei controlli
necessari alla gestione dei rischi
» Predispone lo Statement of Applicability ed il Piano di Sicurezza per I'approvazione della
Direzione
» Coordina le attivita relative al Piano di trattamento dei rischi
Mantiene i rapporti con le forze dell'ordine per la gestione di eventuali incidenti di sicurezza.

2.1.3 Responsabile Qualita (RQ)

Il RQ effettua attivita di assicurazione qualita sul contratto esecutivo per il mantenimento della
conformita al sistema di governance di riferimento per FASTWEB. Coordina le verifiche ispettive
interne su questo account ed effettua attivita di verifica sulla documentazione. Verifica la
pianificazione della qualita e la concorda con il management del progetto. Riferisce al RC
relativamente alla chiusura delle non-conformita efo osservazioni rilevate durante le verifiche
ispettive interne, esterne, provenienti da reclami o solleciti del cliente. Sollecita o collabora alle
attivita di miglioramento del servizio in termini di indicazioni emesse dal management del progetto.

2.1.4 Project Manager Large Account (PMLA)

E il responsabile della pianificazione e della gestione esecutiva per I'attivazione degli impianti e dei
servizi presso le sedi dell’Amministrazione; a questo scopo si avvale del supporto operativo di
team tecnici che operano sul territorio, di cui assicura il coordinamento. E inoltre responsabile
dell'esecuzione proattiva di azioni di rilevazione, monitoraggio e miglioramento del livello di
soddisfazione del Cliente rispetto alla qualita dei servizi contrattualizzati.
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2.1.5 Responsabile Delivery (RD)

E il Responsabile della pianificazione e del coordinamento di tutte le attivita di delivery, nel rispetto
dei requisiti temporali e qualitativi stabiliti contrattualmente per l'erogazione dei servizi. In
particolare a lui sono delegate le attivita di:

» Supervisione e controllo di tutte le attivita di Delivery

» Controllo e gestione della disponibilita delle risorse necessarie all'erogazione dei servizi

2.2 Ildentificazione attivita

2.2.1 Informazioni propedeutiche all’attivazione

Propedeutico all'attivazione dei servizi & la disponibilita di una serie di informazioni tecniche e
logistiche (Checklist). Tali e informazioni sono necessarie all'attivazione dei servizi, e la mancanza
(anche parziale) potrebbe compromettere il rispetto del piano operativo elaborato.

La raccolta e I'approvazione di tali informazioni compete all Amministrazione, fermo restando la
disponibilita di FASTWEB a supportare 'Amministrazione in questa attivita mediante riunioni,
eventuali sopralluoghi on-site, collaborazione con consulenti e tecnici esterni all Amministrazione e
delegati dall' Amministrazione a tale attivita.

2.2.2 Attivita inerenti i servizi di Trasporto Dati Wired (TRD)
Attivita propedeutiche alla realizzazione dei servizi TRD:

» Disponibilita delle informazioni relative alla Checklist compilato dall Amministrazione;

» Sopralluogo per verificare lidoneita dei locali e degli spazi fisici (Rack) messi a
disposizione da parte dell Amministrazione e per identificare il percorso del Rame/Fibra dal
punto di accesso esterno fino ai locali preposti all'installazione degli apparati;

* Dovendo i servizi integrarsi completamente rispetto alle infrastrutture preesistenti, con
riferimento alle reti locali e al piano di indirizzamento in essere presso le sedi
dell Amministrazione, si prevede un Kick Off con il referente dell Amministrazione al fine di
definire tali informazioni prima dell'avvio dei processi di configurazione dei servizi:

¢ Comunicazione relativa alla non idoneita dei locali messi a disposizione
dall Amministrazione;

Attivita di Predisposizione dei siti:
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» Salvo ove specificamente definito, i servizi non comprendono attivitad di realizzazione e
gestione delle infrastrutture di rete di proprieta dell' Amministrazione (cablaggio strutturato),
LAN, fonia TDM e alimentazione presso i siti dell’Amministrazione:

¢ Su richiesta del’Amministrazione, FASTWEB provvedera all'esecuzione di attivita di posa
in opera (cablaggi, apparati di condizionamento, ecc.) che si rendano necessarie per
improcrastinabili esigenze realizzative, con un limite di spesa massimo;

Attivita di Predisposizione circuiti in rame (STDE):

* Invio richieste linee ULL/BTS a Telecom ltalia:;

» Predisposizione “doppini” in rame da sala OLO in centrale Telecom ltalia a sala CED
del’ Amministrazione;

» Configurazione degli eventuali apparati di rete Telecom ltalia:
Attivita di Predisposizione circuiti in Fibra ottica (STDO):

¢ Avvio lavorazione circuiti
= Progetto esecutivo civile
* Richiesta permessi

* Progetto esecutivo ottico

* Realizzazione circuito ottico tramite lavori di scavo, posa del cavo e giunzione delle tratte
di cavo che costituiranno il circuito ottico

Attivita di Predisposizione circuiti Satellitari (STDS):

* Invio richieste di connettivita SAT al gestore dei servizi satellitari:
* Installazione del kit di consegna ODU, IDU e CPE;

* Realizzazione connettivita satellitare con la messa a punto complessiva del sito;
Attivita di espletamento dei circuiti, collaudo e migrazione dei servizi:

» Test e rilascio con espletamento della linea (Rame/Fibra/SAT);

* Installazione apparati, attivazione e collaudo dei servizi ed opzioni secondo quanto indicato
nel documento "FW-SPCCONN2-Specifiche di dettaglio delle prove di collaudo”

» Migrazione dei servizi su infrastruttura FASTWEB o eventuale procedura di roll-back;

2.2.3 Attivita inerenti i servizi di Comunicazione evoluta (SCOE)

Attivita propedeutiche alla realizzazione dei servizi SCOE
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Disponibilita delle informazioni relative alla Checklist compilato dal'’Amministrazione;
Sopralluogo per verificare lidoneitda dei locali messi a disposizione da parte
dell Amministrazione e degli spazi fisici (Rack);

Dovendo i servizi integrarsi completamente rispetto alle infrastrutture preesistenti, con
riferimento alle reti locali delle Amministrazioni e al piano di numerazione dei derivati
telefonici, si prevede un Kick Off con il referente dell Amministrazione al fine di definire tali
informazioni prima dell'avvio dei processi di configurazione dei servizi;

Comunicazione relativa alla non idoneitd dei locali messi a disposizione
dall’ Amministrazione;

Avvio dei processi di Provisioning del servizio di comunicazione evoluta.

Attivita di collaudo e migrazione dei servizi SCOE:

2.24

Posa e installazione degli apparati;
Attivazione e collaudo dei servizi ed opzioni secondo quanto indicato nel documento “FW-
SPCCONN2-Specifiche di dettaglio delle prove di collaudo™;

Migrazione dei servizi su infrastruttura FASTWEB o eventuale procedura di roll-back:

Attivita inerenti i servizi di Sicurezza (SIC)

Attivita propedeutiche alla realizzazione dei servizi di Sicurezza:

Disponibilita delle informazioni relative alla Checklist compilato dal’ Amministrazione;
Sopralluogo per verificare lidoneita dei locali messi a disposizione da parte
dellAmministrazione e degli spazi fisici (Rack) per il solo servizio SPUN

Dovendo i servizi integrarsi completamente rispetto alle infrastrutture preesistenti, con
riferimento alle policy attualmente in essere o a quelle da implementare, si prevede un Kick
Off con il referente dell’Amministrazione al fine di definire tali informazioni prima dell’avvio
dei processi di configurazione dei servizi;

Comunicazione relativa alla non idoneita dei locali messi a disposizione
dall Amministrazione;

Avvio dei processi di Provisioning dei servizi di Sicurezza.

Attivita di collaudo e migrazione dei servizi SIC:

Posa e installazione degli apparati per il solo servizio SPUN;

Creazione di una VDOM assaociata all Amministrazione per il servizio SCEN:;

Attivazione e collaudo dei servizi ed opzioni secondo quanto indicato nel documento “FW-
SPCCONN2-Specifiche di dettaglio delle prove di collaudo”;
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* Migrazione dei servizi su infrastruttura FASTWEB o eventuale procedura di roll-back;

2.3 Piano delle Istallazioni

Nelle seguenti sezioni si riporta la pianificazione temporale del progetto, a partire alla disponibilita
delle informazioni di cui alla cheklist di avvio.

Le milestone di progetto sono le seguenti:

» data firma contratto: 1 settembre 2019
» disponibilita informazioni propedeutiche all'avvio; entro il 10 settembre 2019

» data attivazione: 15 novembre 2019

La pianificazione temporale allegata sara il riferimento per il referente dellAmministrazione e il
PM.LA di Fastweb. Nel caso in cui si rendessero necessari cambiamenti alla pianificazione o alle
attivazioni da realizzare, concordate dal Referente dell’Amministrazione e il PM.LA di Fastweb, tali
variazioni saranno recepite nei report periodici di avanzamento.

3 Gestione della sicurezza dell’ Amministrazione

I rischi di progetto nella fase di attivazione dei Servizi SPC per 'Amministrazione possono essere
identificati come segue:

Rischi da vincoli o dipendenze esterne

1. Collaudo generale test-bed in ritardo o negativo potrebbe impedire I'attivazione dei Servizi
SPC entro la data prevista dal Contratto Esecutivo

a. Mitigazione: posticipare la data di collaudo definitivo.

2. Le informazioni necessarie all'attivazione dei Servizi scelti, elencate nella checklist di
avvio, non sono raccolte dall Amministrazione nei tempi adeguati.

a. Comunicazione: richiesta di integrazione/modifica di quanto necessario, notificata
al Responsabile dell Amministrazione tramite e-mail;

b. Mitigazione: concordare con L'’Amministrazione una procedura di comunicazione
delle informazioni contenute nella checklist e fornire eventuale supporto alla
raccolta dei dati.

3. Ritardo di progetto — Impossibilita a realizzare l'infrastruttura di Rete in F.O. a causa di
impedimenti da parte di Amministrazione Comunale/Beni Culturali:

a. Mitigazione: individuazione di un percorso alternativo per I'accesso all'edificio;
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4. Mancanza di risorse in rame o impossibilita allutilizzo di risorse in rame gia esistenti
all'interno dell'edificio:
a. Mitigazione: I'Amministrazione dovra mettere a disposizione I'infrastruttura al fine
di consentire il passaggio di “doppini” in rame da parte di FASTWEB:
5. Servizi di Sicurezza e di Comunicazione Evoluta: informazioni di dettaglio richieste
al’Amministrazione non complete
a. Mitigazione: concordare con I'Amministrazione tempi specifici di risposta sulle
anomalie riscontrate.

Rischi organizzativi

6. Ritardo di connettivita: non & possibile procedere all'attivazione dei servizi Interoperabhilita
di Base presso le Sedi dell Amministrazione
a. Mitigazione: Attivazione di una piattaforma alternativa per I'erogazione dei Servizi
7. Problemi di fornitura
a. Mitigazione: FASTWEB ha definito contratti con i fornitori con clausole stringenti
tali da rispettare gli SLA di SPC e garantire una consegna compatibile con le
scadenze contrattuali

Rischi tecnologici

8. Apparato guasto:
a. Mitigazione: predisposizione scorta per sostituzione apparato.
9. Guasto su circuito Attivo:
a. Mitigazione: attivazione delle procedure di fault management su tale circuito;
concordare, nel caso, una diversa pianificazione con I'Amministrazione;
10. Assenza di Risorse di rete per I'Accesso esterna (rame o fibra)
a. Mitigazione: attivazione delle procedure di escalation verso il fornitore del circuito o
di investimento su infrastruttura proprietaria; concordare, nel caso, una diversa
pianificazione con I'’Amministrazione ovvero un diverso dimensionamento
dellaccesso nel transitorio;

4 Specifiche di Realizzazione e Specifiche di Controllo

Specifiche di Realizzazione dei Servizi

In merito alle specifiche di servizio si rimanda ai seguenti documenti:
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FW_SPCCONN2_03-TR-STDE-SS_Specifiche dei servizi di trasporto dati STDE
FW_SPCCONN2_03-TR-STDO-SS_Specifiche dei servizi di trasporto dati STDO
FW_SPCCONN2_03-TR-STDS-SS_Specifiche dei servizi di trasporto dati STDS
FW_SPCCONN2_03-TR-STDE-SR_Specifiche di realizzazione dei servizi di trasporto dati
STDE

FW_SPCCONN2_03-TR-STDO-SR_Specifiche di realizzazione dei servizi di trasporto dati
STDO

FW_SPCCONN2_03-TR-STDS-SR_Specifiche di realizzazione dei servizi di trasporto dati
STDS

FW_SPCCONN2_04-DNS-SS_Specifiche dei servizi DNS
FW_SPCCONN2_04-DNS-SR_Specifiche di realizzazione dei servizi DNS

In merito ai servizi di Assistenza, questi sono descritti nella documentazione seguente:

FW_SPCCONN2_08-SMG-NOC_Specifiche di realizzazione e gestione del Network
Operation Center (NOC)

FW_SPCCONN2_08-SMG-PW_Specifiche di realizzazione e gestione del Sito Web SPC
FW_SPCCONN2_08-SMG-SLMR_SLA Management & Reporting
FW_SPCCONN2_02-SPC-PGE_Piano Generale per Erogazione dei Servizi
FW_SPCCONN2_08-SMG-CQ_Specifiche di controllo qualita dei servizi

Per ulteriori dettagli tecnici sui suddetti servizi di Sicurezza si rimanda alle specifiche di dettaglio

descritte nei seguenti documenti:

FW_SPCCONN2_05-SIC-SPUN-SS_Specifiche dei servizi di sicurezza SPUN
FW_SPCCONN2_05-SIC-SCEN-SS_Specifiche dei servizi di sicurezza SCEN
FW_SPCCONN2_05-SIC-SPUN-SR_Specifiche di realizzazione dei servizi di sicurezza
SPUN

FW_SPCCONN2_05-SIC-SCEN-SR_Specifiche di realizzazione dei servizi di sicurezza
SCEN

In merito ai servizi di Gestione della sicurezza, questi sono descritti nella documentazione

seguente:

FW_SPCCONN2_08-SMG-SOC_Specifiche di realizzazione e gestione del SOC
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Per ulteriori dettagli tecnici sui suddetti servizi di Comunicazione Evoluta si rimanda alle specifiche
di dettaglio descritte nei sequenti documenti:

* FW_SPCCONN2_06-SCOE-VOIP-SS_Specifiche dei servizi di comunicazione evoluta
VOIP
¢ FW_SPCCONN2_06-SCOE-TELP-SS_Specifiche dei servizi di comunicazione evoluta
TELP
* FW_SPCCONN2_06-SCOE-VOIP-SR_Specifiche di realizzazione dei servizi di
comunicazione evoluta VOIP
» FW_SPCCONN2_06-SCOE-VOIP-SR_Specifiche di realizzazione dei servizi di
comunicazione evoluta TELP
Per ulteriori dettagli sui suddetti servizi di Supporto Professionale si rimanda alle specifiche di
dettaglio descritte nei seguenti documenti:

* FW_SPCCONN2_07-SSUP_Specifiche dei servizi di supporto  professionale

D0 6.0.6.09.460.6¢ 444
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Allegato 3 — Checklist Avvio

Nominativo Ruolo Data
Elaborazione Francesco Pesce Presale Specialist 29/07/2019
; . Responsabile Presale
Verifica Domenico Sfrecol ¢ T 29/07/2019
e = a Coordinatore Provisioning
Approvazione Nicola Orofino Responsabile Commerciale 29/07/2018
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1 Premessa

1.1 Scopo del documento

Il presente documento ha lo scopo di riassumere I'ambito di intervento, i principi strategici, le

strutture organizzative, i processi, le attivita, le risorse e le schedulazioni che consentono

I'esecuzione della fornitura prevista nell'ambito e 'adempimento di tutti gli altri obblighi contrattuali

relativi al progetto del Sistema Pubblico di Connettivita.

1.2 Applicabilita
Il Documento si riferisce al Progetto SPC, nell'ambito della Procedura ristretta per l'affidamento dei
servizi di connettivita nell’ambito del Sistema Pubblico di Connettivita (SPC) - ID 1367.

Il Documento si applica in esecuzione del contratto esecutivo OPA.

1.3 Riferimenti

Codice

Identificativo

Descrizione

(1

Lettera di Invito. Procedura Ristretta per
I'affidamento dei servizi di connettivita
nellambito del Sistema Pubblico di Connettivita
(SPC) ID SIGEF 1367 - Allegato 3 - Schema di
Contratto Quadro OPA

Schema di Contratto Quadro OPA

(2]

Lettera di Invito. Procedura Ristretta per
I'affidamento dei servizi di connettivita
nell'ambito del Sistema Pubblico di Connettivita
(SPC) ID SIGEF 1367 - Allegato 3 bis -
Schema di Contratto Esecutivo OPA

Schema di Contratto Esecutivo OPA

(3]

Lettera di Invito. Procedura Ristretta per
I'affidamento dei servizi di connettivita
nell’'ambito del Sistema Pubblico di Connettivita
(SPC) ID SIGEF 1367 - Allegato 5 - Capitolato
Tecnico

Capitolato Tecnico

[4]

FW_SPCCONN2_03-TR-STDE-SS_Specifiche
dei servizi di trasporto dati STDE

Specifiche dei servizi di trasporto dati
STDE

(5]

FW_SPCCONN2_03-TR-STDO-SS_Specifiche
dei servizi di trasporto dati STDO

Specifiche dei servizi di trasporto dati
STDO

[6]

FW_SPCCONN2_03-TR-STDS-SS_Specifiche
dei servizi di trasporto dati STDS

Specifiche dei servizi di trasporto dati
STDS

(7]

FW_SPCCONN2_03-TR-STDE-SR_Specifiche
di realizzazione dei servizi di trasporto dati
STDE

Specifiche di realizzazione dei servizi di
trasporto dati STDE

(8]

FW_SPCCONN2_03-TR-STDO-SR_Specifiche
di_realizzazione dei servizi di trasporto dati

Specifiche di realizzazione dei servizi di
trasporto dati STDO
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Codice Identificativo Descrizione

STDO
FW_SPCCONN2_03-TR-STDS-SR_Specifiche o . ; ; : b e

[9] di realizzazione dei servizi di trasporto dati Spegifiche d'. reaggzazwne Mel senieid
STDS trasporto dati ST
FW_SPCCONN2_05-SIC-SPUN- o ; s S

[01 | 55 "Specifiche dei servizi di sicurezza SPUN | SPecifiche dei servizi di sicurezza SPUN
FW_SPCCONN2_05-SIC-SCEN- i ) o

(i SS_Specifiche dei servizi di sicurezza SCEN Specifiche dei servizi di sicurezza SCEN
FW_SPCCONN2_05-SIC-SPUN- o . . , . o

[12] |SR_ Specifiche di realizzazione dei servizi di| >Pecifiche di r?f"zzaz"’”e 9l senvizL gl
sicurezza SPUN sicurezza SPU
FW_SPCCONN2_05-SIC-SCEN- . : , . . _—

[13] |SR_Specifiche di realizzazione dei servizi di S_pecmche dcl;éilalrzzazmne o8l SEpeidl
sicurezza SCEN sicurezza S

[14] :::\riﬁzPDCNCSONN2_{J4-DNS-SS._Specifiche dei Specifiche dei servizi DNS

[15] FW_SPCCONN2_04-DNS-SR_Specifiche  di | DNS-SR_Specifiche di realizzazione dei
realizzazione dei servizi DNS servizi DNS
FW_SPCCONN2_06-SCOE-VOIP- N . . .

[16] |SS Specifiche dei servizi di comunicazione | SPECfice dei servizi di comunicazione
evoluta VOIP el el
FW_SPCCONN2_06-SCOE-TELP- i . - -

[17] | SS_Specifiche dei servizi di comunicazione specifiche dif' RENVZ] Al comunicazione
evoluta TELP Avolua TEL
FW_SPCCONN2_06-SCOE-VOIP- ; : , . : e

[18] |SR Specifiche di realizzazione dei servizi di | SPecifiche di rea"zfaz'%“glge' servizi di
comunicazione evoluta VOIP gemunicazione:evolita
FW_SPCCONN2_06-SCOE-VOIP- .. ; . : ; o

[19] |SR Specifiche di realizzazione dei servizi di Spemflphe_dl reallzizazmrllie dei servizi di
comunicazione evoluta TELP SAN A CARR ERNDIGA L

[20] FW_SPCCONN2_07-SSUP_Specifiche dei | Specifiche dei servizi di supporto
servizi di supporto professionale professionale
FW_SPCCONN2_08-SMG-NOC_Specifiche di o : ) y .

[21] |realizzazione e gestione del Network Operation S’ple;iﬂtf:e kdé real;;zazcl;one eNggétlone
Center (NOC) el Network Operation Center ( )

[22] FW_SPCCONN2_08-SMG-SOC_Specifiche di|Specifiche di realizzazione e gestione
realizzazione e gestione del SOC del SOC
FW_SPCCONN2_08-SMG-PW_Specifiche di| Specifiche di realizzazione e gestione

(23]
realizzazione e gestione del Sito Web SPC del Sito Web SPC
FW_SPCCONN2_08-SMG-SLMR_SLA .

[24] MarTaggment & REporting - SLA Management & Reporting

[25] FW_SPCCONN2_02-SPC-PGE_Piano Piano Generale per Erogazione dei
Generale per Erogazione dei Servizi Servizi

gy [PV SFRCONNZ 0S-SMC.LQ Specifiche  dil. o b ecdi controlioquslies ddlsenis

controllo qualita dei servizi
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Codice Identificativo Descrizione
Piano dei Fabbisogni
[27] | Piano dei Fabbisogni del’Amministrazione ASST Valtellina e
dell'Alto Lario
; : i Dimensionamento dei servizi SPC per il
e8] |PWiCSPOCONNZ Dimensionamentasenizl | g, o ABST Vallellnase tell Allo Latio
Progetto dei Fabbisogni dei servizi SPC
[29] |FW_SPCCONN2_Progetto dei Fabbisogni per il Cliente ASST Valtellina e dell’'Alto
Lario
. ) : Piano di attuazione per il cliente ASST
[30] |FW_SPCCONN2_Piano di Attuazione Valtslia 8 dEIAD Lars
Checklist per la raccolta delle
. , informazioni propedeutiche all'avvio dei
[31] | FW_SPCCONN2_ChecklistAvvio servizi SPC per I'Amministrazione ASST
Valtellina e dell' Alto Lario
Tabella 1 - Riferimenti
1.4 Storia del Documento
: Responsabile della Descrizione della
Vemigne modifica modifica Rata
Nicola Orofino . -
1.0 Livio Paradiso Prima emissione 29/07/2019

Tabella 2 — Storia del Documento

1.5 Definizioni ed Acronimi

Acronimo Descrizione
CNIPA Centro Na_zionale per I’Ir_lformatica
nella Pubblica Amministrazione
RTI Raggruppamento Temporaneo
d'Impresa
Il termine Servizio coincide con il
Servizis termi_nelconcetto di sotto-progetto
definito nella Procedura CNIPA
relativa alla Gestione dei Requisiti.
SPC Sistema Pubblico di Connettivita
Amministrazione INSERIRE
VPN Virtual Private Network
CDE Client Delivery Executive
SDE Service Delivery Executive
PMLA Project Manager Large Account
Tabella 3 — Acronimi
Stato del Documento Approvato
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VALTELLINA E ALTO LARIO
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2 Avvio delle Amministrazioni

All'atto dell'avvio dellimplementazione di un determinato Servizio presso una o pit sedi di
un'’Amministrazione & necessario reperire una serie di informazioni preventive per poter meglio
pianificare I'attivita in termini di:

. Site Preparation;
. Installazione.

Nei successivi paragrafi saranno proposte delle tabelle di checklist con le quali & possibile
raccogliere il maggior numero di informazioni.

2.1 Informazioni Referente

Sono riportate di seguito le informazioni riguardanti il Referente dell’Amministrazione. Tali
informazioni vanno raccolte almeno per il referente Tecnico di sede, il Responsabile di Sede, il
Referente Amministrativo del contratto. IN particolare

* Referente Responsabile

* Telefono Referente Resp.

¢ Email Referente Resp.

¢ Referente

Telefono Referente

Cellulare Referente

Fax Referente

Email Referente

Ambiti tecnicifamministratiiv/ contrattuali per cui il Referente & responsabile

2.2 Informazioni Sito

Di seguito, sono riportate le informazioni riguardanti la locazione della sede dell’ Amministrazione:

* Identificazione dello stabile: Nel caso si tratti di un comprensorio, indicare il nome o il
codice che identifica il palazzo ove & presente il locale tecnico.

¢ Piano del locale tecnico

* Presenza montacarichi

* Indirizzo completo

Stato del Documento Approvato
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* Codice Avviamento Postale
+ Citta

2.3 Informazioni impiantistica

Di seguito sono riportate le informazioni riguardanti I'impiantistica della sede delll Amministrazione:

Valutazione degli spazi:

. Spazio e disposizione
5 Raggiungibilita dei piani
. llluminazione

Valutazione ambientale:

. Temperatura ambientale
. Umidita
. Aria condizionata

Valutazione dell’alimentazione elettrica:

. Tipo di alimentazione (tensione/fase/potenza)
. Presenza di alimentazione dedicata

. Numero di prese elettriche disponibili

. Distanza dell'alimentazione dagli apparati

. Presenza della massa a terra

. Disponibilita di UPS

Valutazione sulle interfacce degli apparati presenti:
. Tipo di apparato

. Vendor dell'apparato

. Medello dell’apparato

. Tipo di interfacciamento

. Distanza

Valutazione sui sistemi telefonici

. Telefono fisso raggiungibile dall'esterno

. Possibilita di utilizzo dei cellulari
Valutazione della documentazione esistente LAN:

% Certificati di idoneita LAN

. Schemi fisici e logici

Stato del Documento Approvato
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. Schemi porte LAN
. Marca, modelli e dislocazione apparati
. Distanze delle tratte Lan e tipologia (fibra, UTP, ecc.)

2.4 Informazioni accesso ai locali

Di seguito sono riportate le informazioni riguardanti I'accesso ai locali tecnici della sede
dell Amministrazione:

* Modalita di accesso ai locali: L'accesso ai locali & libero oppure i locali sono chiusi
» Presenza di Personale addetto alla sorveglianza dei locali

» Politiche di accesso

* Possibilita di accesso 8x5

» Possibilita di accesso 24x7

2.5 Informazioni gestione materiali

Di seguito sono riportate le informazioni riguardanti la gestione dei materiali al momento della
consegna presso 'Amministrazione:

Referente per il ritiro dei materiali
Telefono Referente

Email Referente

Limitazione ingombro dei materiali
Possibilita di utilizzo magazzino

. & ° @

2.6 Documentazione Sicurezza nei luoghi di lavoro

Di seguito sono riportate le informazioni riguardanti la valutazione dei rischi prevista dalla

normativa.
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3 Attivazione dei Servizi SPC

Nel presente capitolo vengono elencate le informazioni tecniche e organizzative che dovranno

essere messe a disposizione del fornitore da parte dell Amministrazione, per ogni sua sede, al fine

di permettere I'assessment preciso dell'infrastruttura e dei servizi attualmente utilizzati.

3.1 Informazioni sulla LAN

Le informazioni necessarie a caratterizzare la LAN cliente SONo;

tipologia della LAN (ethernet, fast ethernet, altro);
architettura della LAN;

numero di client;

piano di indirizzamento;

eventuale presenza di indirizzi pubblici;

eventuale accesso ad internet;

eventuale presenza di firewall e sue policy;

eventuale presenza di mail server, DNS, DHCP server.

3.2 Informazioni sulla rete e sui servizi

Le informazioni necessarie a caratterizzare la rete del cliente SONO:

tipologia ed equipaggiamento HW del router:
configurazione e protocolli di routing;

architettura della rete geografica (“any to any”, altro);
velocita di accesso;

minima banda garantita;

eventuale presenza di una linea di backup geografico;
protocolli utilizzati (http, ftp, ...);

eventuale necessita di trasportare SNA su ip

default gateway internet

Zone dei domini DNS

indirizzamento dei server pubblici ed Intranet
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3.3 Informazioni sulle utenze telefoniche

Le informazioni necessarie a caratterizzare la rete voce del cliente s$0N0o;

. identificazione della Postaizone di Lavoro per le utenze VolIP:

. dotazione PdL (porte ethernet, alimentazione, etc.)

. Piano di Numerazione derivati

. Piano di numerazione dei servi speciali (codici di uscita, codici bbreviati
. Configurazione dei Servizi Supplementari (direttaore segretaria, etc,)

. Rubrica telefonica

3.4 Informazioni sulla sicurezza

Le informazioni necessarie a caratterizzare i servizi IP e le politiche di sicurezza:

. politiche di firewalling

. politiche di gestione Intrusion detection

. configurazioni VPN

i politiche e configurazioni antivirus

. politiche di filtering (IP, content)

. presenza di proxy e relativi dettagli (tipologia, indirizzamento, etc.)

3.5 Organizzazione e pianificazione dellinstallazione della sede

Al fine di rendere minimo l'impatto della migrazione sulla normale operativita degli uffici
del’Amministrazione & necessario reperire le seguenti informazioni:

. referente responsabile dell Amministrazione per le attivita di installazione della/e sedefi;

. individuazione dei servizi erogati nell'ambito della sede e verifica circa la loro possibile
interruzione;

. determinazione di una finestra temporale entro cui deve essere completata la installazione

di una sede.
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ALLEGATO 3 BIS - SCHEMA CONTRATTO ESECUTIVO OPA
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CONTRATTO ESECUTIVO OPA
TRA

ASST Valtellina e dell’Alto Lario, con sede in xxxxx, Via n. xx_, C.F. XXXXxXX_, in persana del legale
rappresentante pro tempore giusta poteri allo stesso conferiti dallo statuto sociale
e dalla deliberazione di aggiudicazione del Consiglio di Amministrazione in data (nel
seguito per brevita anche “Amministrazione”),

Fastweb S.p.A., Societa a Socio Unico soggetta all'attivitd di direzione e coordinamento di
Swisscom AG, sede legale in Milano, Via Caracciolo n. 51, capitale sociale Euro 41.344.209,40=,
iscritta al Registro delle Imprese di Milano al n. 12878470157, P. IVA 12878470157, domiciliata ai
fini del presente atto in Piazza Adriano Olivetti n. 1 - 20139 Milano, in persona del Procuratore e
legale rappresentante Dott. Nicola Orofino, giusta poteri allo stesso conferiti da notaio dott.ssa
Elena Terrenghi Procura del 15/04/2019 Repertorio N° 35221 raccolta N°12459 (nel
seguito per brevita anche “Fornitore”);

PREMESSO CHE

{A) Ai sensi dell’art. 73 del D.Lgs. n. 82/2005, il Capo VIII del D.Lgs. medesimo, “Nel rispetto
dell'articole 117, secondo comma, lettera r), della Costituzione, e nel rispetto
dell’autonomia dell’organizzazione interna delle funzioni informative delle regioni e delle
autonomie locali ... definisce e disciplina il Sistema pubblico di connettivitd (SPC), al fine
di assicurare il coordinamento informativo e informatico dei dati tra le amministrazioni
centrali, regionali e locali e promuovere omogeneitd nella elaborazione e trasmissione
dei dati stessi, finalizzata alle scambio e diffusione delle informazioni tra le pubbliche
amministrazioni e alla realizzazione di servizi integrati”.

(B) L'art. 83 del D.Lgs. n. 82/2005, al primo comma, ha attribuito a DigitPA il compito di
stipulare uno o pill contratti quadro per la realizzazione del Sistema pubblico di
connettivita, mediante I'espletamento di procedure ad evidenza pubblica.

(C) L'art. 83 del D.Lgs. n. 82/2005, al secondo comma, prescrive che le Amministrazioni di
cui all'art. 1, comma 1, del D.Lgs. n. 39/1993 sono tenute a stipulare gli atti esecutivi dei
contratti-quadro mentre le amministrazioni non ricomprese tra quelle di cui sopra ne
hanno la facolta.

(D) L'art. 20 del D.L. n. 83/2012, al comma 4, ha affidato a Consip S.p.A., a decorrere dalla
data di entrata in vigore della legge di conversione del D.L. medesimo, le attivita
amministrative, contrattuali e strumentali gid attribuite a DigitPA, ai fini della
realizzazione e gestione dei progetti in materia.

Classificazione documento: Consip Public
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(E)

(F)

(G)

(H)

(1)

(K)

1.2

L'art. 4, comma 3-quater del D.L. n. 95/2012, come convertito con modificazioni dalla
Legge 7 agosto 2012, n. 134, ha stabilito che, per la realizzazione di quanto previsto
dall’art. 20 del D.L. n. 83/2012, come convertito con modificazioni dalla Legge 7 agosto
2012, n. 134, Consip S.p.A. svolge altresi le attivita di centrale di committenza relative al
Sistema pubblico di connettivita ai sensi dell’art. 83 del D.Lgs. n. 82/2005.

Consip S.p.A., nel rispetto del D.Lgs. n. 82/2005, ha indetto una gara a procedura
ristretta (licitazione privata) come da bando pubblicato sulla Gazzetta Ufficiale
dell’'Unione Europea n. S99 del 24/05/2013 e sulla Gazzetta Ufficiale della Repubblica
Italiana, 5° Serie Speciale, n. 60 del 24/05/2013 inviando al Fornitore la lettera di invito a
presentare offerta, prot. 37898/2013 in data 29/11/2013.

Il Fornitore & risultato assegnataric della _60%_ parte della fornitura, secondo quanto
previsto dall’art. 6.1 della Lettera di invito, e ha stipulato con Consip S.p.A. il Contratto
Quadro OPA.

In applicazione di quanto stabilito dall’art. 6.1 della Lettera di invito, Consip S.p.A./AgID
ha individuato I'Amministrazione tra quelle da assegnare al Fornitore, il quale, pertanto,
€ tenuto a stipulare con 'Amministrazione medesima il presente Contratto Esecutivo
OPA,

(in alternativa, ove si tratti di Amministrazione diversa da quelle di cui all'art. 1,
comma 1, del D.Lgs. 12 febbraic 1593, n. 39)

L'Amministrazione, nei limiti di capienza dellimporto massimo complessivo di cui all’art.
3.2 del presente Contratto Esecutivo OPA, ed in ragione dell’applicazione dell’ordine di
priorita stabilito nella documentazione della gara di cui alla premessa {F), intende
avvalersi del Fornitore, il quale, pertanto, & tenuto a stipulare con I'Amministrazione
medesima il presente Contratto Esecutivo OPA;

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contratto Esecutivo OPA;

In attuazione di quanto stabilito all’art. 34 del Contratto Quadro OPA, I’Amministrazione
- in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi di lavoro - ha
integrato il “Documento di valutazione dei rischi standard da interferenze” allegato ai
documenti di gara, riferendolo ai rischi specifici da interferenza presenti nei luoghi in cui
verra espletato il presente appalto, indicando i costi relativi alla sicurezza {anche nel
caso in cui essi siano pari a zero);

il CIG del presente Contratto Esecutivo & il seguente: XX,

Tutto cid premesso si conviene e si stipula quanto segue:

DEFINIZIONI

I termini contenuti nel presente Contratto Esecutivo OPA hanno il significato specificato,
nel Contratto Quadro OPA e nei relativi Allegati, salvo che il contesto delle singole
clausole disponga diversamente.

| termini tecnici contenuti nel presente Contratto Esecutivo OPA hanno il significato
specificato nel Capitolato Tecnico, salvo che il contesto delle singole clausole disponga
diversamente.

Classificazione documento: Consip Public
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Il presente Contratto Esecutivo OPA é regolato in via gradata:

a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono Ia
manifestazione integrale di tutti gli accordi intervenuti tra il Fornitore e
'Amministrazione assegnatario relativamente alle attivita e prestazioni
contrattuali;

b) dalle disposizioni del Contratto Quadro OPA e dai suoi allegati;

c)  dalle disposizioni di cui al D.Lgs. n. 82/2005;

d) dal codice civile e dalle altre disposizioni normative in vigore in materia di contratti
di diritto privato.

VALORE DELLE PREMESSE E DEGLI ALLEGATI

Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime premesse e
nella restante parte del presente atto, ancorché non materialmente allegati,
costituiscono parte integrante e sostanziale del presente Contratto Esecutivo OPA.
Costituiscono, altresi, parte integrante e sostanziale del presente Contratto Esecutivo
OPA:

- il Contratte Quadro OPA,

- gli Allegati del Contratto Quadro OPA,

- I'Allegato 1 “Progetto dei Fabbisogni” approvato.

In particolare, per ogni condizione, modalita e termine per la prestazione dei servizi
oggetto contrattuale che non sia espressamente regolata nel presente atto, vale tra le
Parti quanto stabilito nel Contratto Quadro OPA, ivi inclusi gli Allegati del medesimo, con
il quale devono intendersi regolati tutti i termini del rapporto tra le Parti.

Infatti, le Parti espressamente convengono che il predetto Contratto Quadro OPA, ha
valore di regolamento e pattuizione per il presente Contratto Esecutivo QPA.,

OGGETTO DEL CONTRATTO ESECUTIVO OPA

Il presente Contratto Esecutivo OPA definisce i termini e le condizioni che, unitamente
alle disposizioni contenute nel Contratto Quadro OPA, regolano la prestazione in favore
della Amministrazione da parte del Fornitore dei servizi di connettivita nell’ambito del
Sistema Pubblico di Connettivita (SPC), e, precisamente, dei servizi che saranno previsti
nel Progetto dei Fabbisogni di cui all’Allegato 1.

I predetti servizi dovranno essere prestati con le modalita ed alle condizioni stabilite nel
presente Contratto Esecutivo OPA, nonché nel Contratto Quadro OPA e relativi allegati.
L’Amministrazione si riserva la facolta di richiedere al Fornitare, nel periodo di efficacia
del presente Contratto Esecutivo OPA, I'aumento delle prestazioni contrattuali, nei limiti
in vigore per la Pubblica Amministrazione, agli stessi patti, prezzi e condizioni stabiliti nel
presente atto e nei suoi allegati, e quindi di incrementare I'importo massimo
complessivo fino a concorrenza di un quinto.

EFFICACIA E DURATA
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Il presente Contratto Esecutivo OPA ha una durata pari alla durata residua, alla data
della sua sottoscrizione, del Contratto Quadro OPA, salvi i casi di risoluzione o recesso ai
sensi, rispettivamente, degli artt. 24 e 25 del Contratto Quadro OPA.

Le Parti espressamente concordano che, in caso di rinnovo del Contratto Quadro OPA, &
facolta del Fornitore rinnovare in tutto o in parte il presente Contratto Esecutivo OPA
per una durata analoga a quella del predetto Contratto Quadro OPA. Resta inteso che, in
nessun caso, |a durata del presente Contratto Esecutivo OPA, puo eccedere la durata del
Contratto Quadro OPA,

PIANO DEI FABBISOGNI E PROGETTO DEI FABBISOGNI
Per le modalita e termini stabiliti per la definizione e le variazioni del Piano dei
fabbisogni e del Progetto dei fabbisogni, vale tra le Parti quanto stabilito negli articolo 7
e 8 del Contratto Quadro OPA e nel Capitolato Tecnico.

EROGAZIONE DEI SERVIZI

Il Fornitore ha I'obbligo di avviare I'erogazione dei servizi di cui al precedente art. 3 in
favore dell’Amministrazione entro il termine previsto nel Progetto dei Fabbisogni di cui
all’Allegato 1, pena I'applicazione delle penali di cui oltre.

Il Fornitore, almeno 30 (trenta) giorni lavorativi prima dell’avvio dell’erogazione dei
servizi, consegnera alla Amministrazione la documentazione di cui allart. 9.2 del
Contratto Quadro OPA e, qualora nei 20 (venti) giorni dalla ricezione, 'Amministrazione
stessa richieda modifiche o integrazioni alla suddetta documentazione, il Fornitore dovra
recepirle entro i 15 {quindici) giorni lavorativi successivi.

Per tutte le attivita necessarie alla realizzazione del Piano di Attuazione del Progetto dei
Fabbisogni, il Fornitore deve sottoporre al’Amministrazione, con cadenza mensile a
partire dalla data di approvazione del Progetto stesso ed entro il giorno 15 del mese
successivo al mese di riferimento, uno “stato di avanzamento”, soggetto ad
approvazione da parte delllAmministrazione stessa, redatto secondo quanto indicato
all’art. 9.6 del Contratto Quadro OPA.

GESTIONE DEL CONTRATTO ESECUTIVO OPA

Nell’'esecuzione del presente Contratto Esecutivo OPA, l'interfaccia del Fornitore con
I"Amministrazione & rappresentata dal Centro di Gestione del Fornitore di cui all’art. 11
del Contratto Quadro OPA, che il Fornitore dovra rendere operativo entro 30 (trenta)
giorni solari dalla data di stipula del predetto Contratto Quadro OPA.

Le attivita tecniche di supervisione e controllo della corretta esecuzione del presente
Contratto Esecutivo OPA, in relazione ai servizi richiesti sono svolte dalla
Amministrazione d’intesa con AgID.

Le attivita amministrative di supervisione e controllo del presente Contratto Esecutivo
OPA sono svolte dall’Amministrazione, con I'eventuale supporto di Consip S.p.A.

Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto Esecutivo
OPA, il Fornitore comunichera all’Amministrazione i dati relativi al soggetto referente
per I'esecuzione delle prestazioni contrattuali (Rappresentante del Fornitore).
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Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto Esecutivo
OPA, I'Amministrazione comunichera al Fornitore i dati relativi al Referente
del’Amministrazione, al quale sono demandate le attivity di cui all'art. 12.8 del
Contratto Quadro OPA.

ATTIVAZIONE E DISMISSIONE DEI SERVIZI

L'attivazione dei servizi avverra nei tempi e nei modi di cui al Capitolato Tecnico ed al
Progetto dei Fabbisogni. Le eventuali attivita di migrazione dovranno, in ogni caso,
concludersi entro i termini contenuti nel Piano di Attuazione.

L’Amministrazione provvedera a concordare con il Fornitore dal quale i servizi dovranno
essere migrati, la sua partecipazione alle attivita che ne richiedano I'intervento.

Alla scadenza del presente Contratto Esecutivo OPA 0 in caso di risoluzione o recesso
dallo stesso, il Fornitore si impegna a porre in essere tutte le attivita necessarie o utili al
fine di permettere la migrazione dei servizi offerti in base al predetto Contratto
Esecutivo OPA al nuovo fornitore assegnatario di una, pil di una, o tutte le
Amministrazioni assegnate al Fornitore.,

LOCALI MESSI A DISPOSIZIONE DELLA AMMINISTRAZIONE

L’Amministrazione provvede ad indicare ed a mettere a disposizione del Fornitore, in
comodato gratuito ed in uso non esclusivo, locali idonei all'installazione degli eventuali
apparati del Fornitore necessari all’erogazione dei servizi richiesti, con le modalita
indicate nel Piano dei Fabbisogni.

L'’Amministrazione garantisce al Fornitore:

* lo spazio fisico necessario per I'alloggio delle apparecchiature ed idoneo ad
ospitare le apparecchiature medesime;

* lalimentazione elettrica delle apparecchiature di adeguata potenza; sara cura
del Fornitore provvedere ad adottare ogni misura per la garantire la continuita
della alimentazione elettrica.

L'Amministrazione non garantisce il condizionamento dei locali. II Fornitore valutera
I'opportunita di provvedere, a propria cura e spese, alla climatizzazione del locale,
avendo in tale caso diritto a disporre di una canalizzazione verso I'esterno.

Il Fornitore provvede a visitare i locali ed a segnalare entro e non oltre 10 (dieci) giorni
lavorativi prima della date di disponibilita all’attivazione I'eventuale inidoneita tecnica
dei locali messi a disposizione dall’ Amministrazione.

Nel caso in cui I'Amministrazione rendesse disponibili in ritardo i locali rispetto alle date
di disponibilita al collaudo previste nel Piano di Attuazione verra aggiunto, alle date
stesse, un numero di giorni pari a quelli di ritardo.

L’Amministrazione consentira al personale del Fornitore o a soggetti da esso indicati,
muniti di documento di riconoscimento, I'accesso ai propri locali per eseguire eventuali
operazioni rientranti nell’oggetto del presente Contratto esecutivo OPA. Le modalita
dell’accesso saranno concordate fra le Parti al fine di salvaguardare la legittima esigenza
di sicurezza dell’Amministrazione. Il Fornitore & tenuto a procedere allo sgombero, a
lavoro ultimato, delle attrezzature e dei materiali residui,
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L'’Amministrazione successivamente al collaudo positivo di cui al successivo art. 10
mettera in essere quanto possibile perché gli apparati del Fornitore presenti nei suoi
locali non vengano danneggiati o manomessi, pur non assumendosi responsabilith se
non quelle derivanti da dolo o colpa grave del proprio personale.

VERIFICHE - COLLAUDI

Nel periodo di efficacia del presente Contratto esecutivo OPA, il Referente
del’Amministrazione avra facolta di eseguire verifiche relative alla conformita dei servizi
erogati al Capitolato Tecnico e ai Livelli di Servizio, rispettivamente Allegati A e B del
Contratto Quadro OPA, nonché sulla rispondenza dei servizi richiesti al Progetto dei
Fabbisogni e sul rispetto del Piano di Attuazione. II Fornitore & tenuto a prestare tutta
I'assistenza e la strumentazione necessaria all’effettuazione di tali verifiche.

Il Fornitore, a fronte dei rilievi trasmessi dalla Amministrazione mediante apposita
comunicazione in relazione ai risultati delle verifiche di cui al precedente art. 10.1, si
impegna a presentare, entro 15 (quindici) giorni lavorativi dal ricevimento della predetta
comunicazione, un piano di rientro che dovra essere implementato nei successivi 30
{trenta) giorni lavorativi entro i quali il Fornitore dovra dare comunicazione di “pronto
alla verifica”,

Previo esito positivo del collaudo in test bed eseguito da Consip S.p.A, secondo quanto
previsto dall’art. 15 del Contratto Quadro OPA, i servizi oggetto del presente Contratto
Esecutivo OPA saranno sottoposti ad un ulteriore collaudo “sul campo” da parte della
Amministrazione alle date indicate nel Piano di Attuazione del Progetto dei Fabbisogni.

[ termini e le modalita del collaudo da parte dell’ Amministrazione di cui al precedente
art. 10.2 sono descritte nel Capitolato Tecnico o definite nel Progetto dei Fabbisogni
approvato.

In ogni caso, I'Amministrazione procedera alle verifiche di conformita delle prestazioni
eseguite dal Farnitore al fine di accertarne la regolare esecuzione ai sensi degli artt. 312
e ss., del D.Lgs. n. 163/2006, anche facendo ricorso alla documentazione contrattuale
prodotta da Fornitore o, comunque, di contenuto analogo attestante la conformita delle
prestazioni eseguite alle prescrizioni contrattuali.

PENALI

Nell'ipotesi di ritardo nell’adempimento e/o di difformita di prestazione nell’esecuzione
dei servizi , comunque, delle attivita contrattuali, non imputabile all’Amministrazione,
ovvero a forza maggiore o caso fortuito, rispetto ai Livelli di Servizio stabiliti nell’Allegato
B del Contratto Quadro OPA, I'Amministrazione applichera al Fornitore le penali
dettagliatamente descritte e regolate nel predetto Allegato B, qui da intendersi
integralmente trascritte, fatto comunque salvo il risarcimento del maggior danno.

Per le modalita di contestazione ed applicazione delle penali vale tra le Parti quanto
stabilito all’articolo 16 del Contratto Quadro OPA.

CORRISPETTIVI
| corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione del presente
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Contratto Esecutivo OPA sono determinati in ragione dei prezzi unitari stabiliti
nell’Allegato C del Contratto Quadro OPA da intendersi validi sino all'esecuzione della
procedura di adeguamento di cui allart. 20 del Contratto Quadro OPA; ogni
aggiornamento degli stessi sostituisce ed annulla i precedenti prezzi unitari.

Detti corrispettivi sono maturati con periodicita bimestrale in ragione dei servizi
effettivamente prestati nel rispetto del Progetto dei Fabbisogni, nell'ultima versione
approvata.

FATTURAZIONE E PAGAMENTI

La fattura relativa ai corrispettivi maturati secondo quanto previsto al precedente art. 12
viene emessa ed inviata dal Fornitore all’esito delle verifiche di conformita e saranno
corrisposti dall’ Amministrazioni secondo la normativa vigente in materia di Contabilita
delle Amministrazioni e previo accertamento della prestazione effettuate. Ciascuna
fattura, inviata via fax o PEC, verra corrisposta nel termine stabilito nel Contratto Quadro
OPA.

In caso di ritardo nei pagamenti, il tasso di mora viene stabilito in una misura pari al
tasso BCE stabilito semestralmente e pubblicato con comunicazione del Ministero
dell’Economia e delle Finanze sulla G.U.R.L, maggiorato di 8 punti, secondo guanto
previsto nell’art. 5 del D.Lgs. n. 231/2002.

Ciascuna fattura dovra essere emessa nel rispetto di quanto prescritto dall’art. 19.5 del
Contratto Quadro OPA.

L’Amministrazione operera sull'importo netto progressivo delle prestazioni una ritenuta
dello 0,5% (zero virgola cinque per cento) che verra liquidata dalle stesse solo al termine
del presente Contratto Esecutivo OPA e previa acquisizione del documento unico di
regolarita contributiva.

Resta tuttavia espressamente inteso che in nessun caso il Fornitore potra sospendere la
prestazione dei servizi e, comunque, delle attivita previste nel presente Contratto
Esecutivo OPA,

Qualora il Fornitore si rendesse inadempiente a tale obbligo, i singoli Contratti Esecutivi
OPA e il presente Contratto Quadro OPA potranno essere risolti di diritto mediante
semplice ed unilaterale dichiarazione da comunicarsi da parte dell’Amministrazione con
lettera raccomandata A/R.

I corrispettivi saranno accreditati, a spese del Fornitore, sul conto corrente n.
000000770001, intestato al Fornitore presso Deutsche Bank - filiale di Milano — Corso
Sempione, 77, Codice IBAN IT41F0310401607000000770001; il Fornitore dichiara che il
predetto conto opera nel rispetto della Legge 13 agosto 2010 n. 136 e si obbliga a
comunicare le generalita e il codice fiscale del/i delegato/i ad operare sul/i predetto/i
conto/i allAmministrazione all’atto del perfezionamento del presente Contratto
Esecutivo OPA.

Il Fornitore, al termine di ogni anno solare, inviera alll Amministrazione e a Consip S.p.A.
una relazione consuntiva del fatturato globale, suddivisa per tipo di servizio e con i prezzi
unitari applicati.

Le Parti prendono atto che I’Amministrazione si & registrata/non si & registrata alla
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“Piattaforma per la certificazione dei crediti” di cui ai Decreti Ministeriali 22/05/2012 e
25/06/2012, in conformita a quanto previsto dai Decreti stessi.

GARANZIA DELL'ESATTO ADEMPIMENTO
A garanzia dell’esatto e tempestivo adempimento degli obblighi contrattuali di cui al
presente Contratto Esecutivo OPA, il Fornitore, entro il termine perentorio di 15
(quindici) giorni solari dalla data di stipula del predetto Contratto, pena l'applicazione
delle penali previste nell’Allegato B del Contratto quadro OPA, costituira a proprie spese
idonea garanzia in favore dell’Amministrazione per un ammontare pari a 5% del valore
del presente Contratto Esecutivo OPA; tale garanzia potra essere prestata mediante
fidejussione bancaria o polizza fideiussoria ed il relativo certificato dovrs essere
consegnato all’Amministrazione entro il predetto termine perentorio.
La garanzia dovra prevedere la rinuncia al beneficio della preventiva escussione del
debitore principale, la rinuncia all'eccezione di cui all'art. 1957, comma 2, del codice
civile, nonché I'operativita della garanzia medesima entro quindici giorni, a semplice
richiesta scritta dell’ Amministrazione.
La fidejussione o polizza fidejussoria di cui al precedente comma dovra essere valida per
tutta la durata del presente Contratto Esecutivo OPA e, comunque, sino alla completa ed
esatta esecuzione delle obbligazioni nascenti dal predetto contratto e sara svincolata,
secondo le modalita ed alle condizioni previste dalla normativa vigente.
Con riferimento alle modalitd e condizioni di prestazione della cauzione, si rinvia a
quanto previsto all’articolo 21 del Contratto Quadro QOPA.
Qualora I'ammontare della presente garanzia dovesse ridursi:

I per effetto dell'applicazione di penali, o

1. per qualsiasi altra causa, ivi incluso Iincremento del valore del presente

Contratto Esecutivo OPA a seguito di una modifica del Piano e del Progetto dei
Fabbisogni approvato, di cui al precedente articolo 5,

il Fornitore dovra provvedere al reintegro e/o incremento della garanzia entro il termine
di 10 (dieci) giorni lavorativi dal ricevimento della relativa richiesta effettuata
dall’Amministrazione Beneficiaria.
In caso di inadempimento alle obbligazioni previste nel presente articolo,
I’Amministrazione ha facolta di dichiarare risolto il presente Contratto Esecutivo OPA,
fermo restando il risarcimento del danno.,
La prestazione della garanzia ai sensi del presente articolo non limita I'obbligo del
Fornitore di provvedere all’'integrale risarcimento dei danni tutti, anche ove gli stessi
siano di valore superiore all'importo garantito.

SUBAPPALTO

Il Fornitore, potra affidare in subappalto, in misura non superiore al 30% dell'importo
contrattuale, I'esecuzione delle seguenti prestazioni:

¢ Installazione apparati;

®*  Manutenzione apparati;
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®  Servizi di consulenza;
*  Servizi di assistenza.
nell’osservanza di quanto previsto dall’art. 22 del Contratto Quadro OPA.

DIVIETO DI CESSIONE DEL CONTRATTO

E fatto assoluto divieto al Fornitore di cedere, a qualsiasi titolo, il presente Contratto
Esecutivo OPA, a pena di nullitd della cessione medesima e risoluzione in danno del
Contratto medesimo per causa del Fornitore.

In particolare, in caso di inadempimento da parte del Fornitore degli obblighi di cui al
presente articolo, I'Amministrazione, fermo restando il diritto al risarcimento del danng,
ha facolta di dichiarare risolto di diritto il presente Contratto Esecutivo QPA,

RISOLUZIONE E RECESSO

In caso di inadempimento del Fornitore anche a uno solo degli obblighi assunti con la
stipula del presente Contratto Esecutivo OPA che s protragga oltre il termine, non
inferiore comungue a 15 (quindici) giorni, che verra assegnato a mezzo di raccomandata
A/R dall’Amministrazione, la medesima Amministrazione ha la facolta di considerare
risolto di diritto il predetto Contratto Esecutivo OPA e di ritenere definitivamente la
garanzia di cui al precedente art. 14, ove essa non sia stata ancora restituita, efo di
applicare una penale equivalente, nonché di procedere nei confronti del Fornitore per il
risarcimento del danno.

Ferme restando le ulteriori ipotesi di risoluzione previste negli articoli 135 e ss, del D.Lgs.
n. 163/2006, si conviene che, in ogni caso, la Amministrazione, senza bisogno di
assegnare previamente alcun termine per 'adempimento, potra risolvere di diritto ai
sensi dell’art. 1456 cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione
da comunicarsi al Fornitore con raccomandata A/R, il presente Contratto Esecutivo OPA
nei casi previsti dall’art. 24 del Contratto Quadro OPA.

In tutti i casi di risoluzione, anche parziale, del presente Contratto Esecutivo OPA, non
saranno pregiudicati i diritti di ciascuna Parte esistenti prima della data di risoluzione,
nonché tutti gli altri diritti previsti dalla legge, ivi incluso il diritto al risarcimento del
danno.

In tutti le ipotesi di risoluzione di cui al presente art. 17, e nelle ulteriori ipotesi di
risoluzione contenute nel presente Contratto Esecutivo OPA, quest'ultimo sara risolto di
diritte. In tal caso, nonché in caso di recesso dell’Amministrazione ai sensi del successivo
art. 17.5, il Fornitore dovra porre in essere tutte le attivita necessarie alla migrazione dei
servizi oggetto del presente Contratto Esecutivo OPA risolto secondo quanto previsto dal
precedente art. 8.3.

Qualora Consip S.p.A. eserciti la facolta di recesso dal Contratto Quadro OPA in tutto o in
parte, I'Amministrazione recedera dal presente Contratto Esecutivo QOPA.

A decorrere dal 24° (ventiquattresimo) mese successivo alla stipula del presente
Contratto Esecutivo OPA, 'Amministrazione ha diritto di recedere motivatamente dal
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17.7

18.
18.1

18.2

18.3

19,
19.1

20.
20.1

20.2

presente contratto in qualsiasi momento, con preawviso di almeno 60 (sessanta) giorni
solari, da comunicarsi al Fornitore a mezzo PEC o con lettera raccomandata A/R.

In tale caso, il Fornitore ha diritto al pagamento da parte dell’Amministrazione dei servizi
prestati, purché eseguiti correttamente ed a regola d'arte, secondo il corrispettivo e le
condizioni previste nel presente Contratto Esecutivo OPA e nel Contratto Quadro OPA,
rinunciando espressamente, ora per allora, a qualsiasi ulteriore eventuale pretesa, anche
di natura risarcitoria, ed a ogni ulteriore compenso e/o indennizzo efo rimborso, anche
in deroga a quanto previsto dall’articolo 1671 cod. civ.

Dalla data di efficacia del recesso, il Fornitore dovri cessare tutte le prestazioni
contrattuali, assicurando che tale cessazione non comporti  danno alcuno
all’Amministrazione.

FORZA MAGGIORE

Nessuna Parte sara responsabile per qualsiasi perdita che potra essere patita dall’altra
Parte a causa di eventi di forza maggiore {che includono, a titolo esemplificativo, disastri
naturali, terremoti, incendi, fulmini, guerre, sommaosse, sabotaggi, atti del Governo,
autorita giudiziarie, autoritd amministrative efo autorita di regolamentazione
indipendenti) a tale Parte non imputabili.

Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da parte del
Fornitore, I'Amministrazione, impregiudicato qualsiasi diritto ad essa spettante in base
alle disposizioni di legge sull'impossibilita della prestazione, non dovra pagare i
corrispettivi per la prestazione dei servizi interessati fino a che tali servizi non siano
ripristinati e, ove possibile, avra diritto di affidare i servizi in questione ad altro fornitore
assegnatario per una durata ragionevole secondo le circostanze.

L’Amministrazione si impegna, inoltre, in tale eventualiti a compiere le azioni necessarie
al fine di risolvere tali accordi, non appena il Fornitore le comunichi di essere in grado di
erogare nuovamente il servizio.

RESPONSABILITA’ CIVILE

Fermo restando quanto previsto dall’art. 27 del Contratto Quadro OPA, il Fornitore
assume in proprio ogni responsabilita per infortunio o danni eventualmente subiti da
parte di persone o di beni, tanto del Fornitore quanto dell’Amministrazione o di terzi, in
dipendenza di omissioni, negligenze o altre inadempienze attinenti all’esecuzione delle
prestazioni contrattuali ad esso riferibili, anche se eseguite da parte di terzi.

TRACCIABILITA DEI FLUSSI FINANZIARI — ULTERIORI CLAUSOLE RISOLUTIVE ESPRESSE
Ai sensi e per gli effetti dell’art. 3, comma 8, della Legge 13 agosto 2010 n. 136 e s.m.i., il
Fornitore si impegna a rispettare puntualmente quanto previsto dalla predetta
disposizione in ordine agli obblighi di tracciabilita dei flussi finanziari.

Ferme restando le ulteriori ipotesi di risoluzione previste nel presente Contratto
Esecutivo OPA, si conviene che, in ogni caso, I'Amministrazione, in ottemperanza a
quanto disposto dall’art. 3, comma 9 bis, della Legge 13 agosto 2010 n. 136 e s.m.i.,
senza bisogno di assegnare previamente alcun termine per I'adempimento, risolvera di
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20.3

20.4

20.5

20.6

diritto, ai sensi dell’art. 1456 cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa
dichiarazione da comunicarsi al Fornitore con raccomandata a.r., il presente Contratto
Esecutivo OPA nell’ipotesi in cui le transazioni siano eseguite senza avvalersi del bonifico
bancario o postale ovvero degli altri documenti idonei a consentire la piena tracciabilita
delle operazioni ai sensi della Legge 13 agosto 2010 n. 136 e s.m.i., del Decreto Legge 12
novembre 2010 n. 187 nonché della Determinazione dell’ Autorita per la Vigilanza sui
Contratti Pubblici n. 8 del 18 novembre 2010.

Il Fornitore & tenuto a comunicare tempestivamente e comunque entro e non oltre 7
giorni dalla/e variazione/i qualsivoglia variazione intervenuta in ordine ai dati relativi agli
estremi identificativi del/i conto/i corrente/i dedicato/i nonché le generalita (nome e
cognome) e il codice fiscale delle persone delegate ad operare su detto/i conto/i.

Il Fornitore, nella sua qualita di appaltatore, si obbliga, a mente dell’art. 3, comma 8,
della Legge 13 agosto 2010 n. 136 e s.m.i., ad inserire nei contratti sottoscritti con i
subappaltatori o i subcontraenti, a pena di nullita assoluta, una apposita clausola con la
quale ciascuno di essi assume gli obblighi di tracciabilita dei flussi finanziari di cui alla
Legge 13 agosto 2010 n. 136 e s.m.i,

Il Fornitore, il subappaltatore o il subcontraente che ha notizia dell'inadempimento della
propria controparte agli obblighi di tracciabilita finanziaria di cui all’art. 3 della Legge 13
agosto 2010 n. 136 e s.m.i & tenuto a darne immediata comunicazione alla Consip e alla
Prefettura — Ufficio Territoriale del Governo della Provincia ove ha sede la stazione
appaltante.

Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatori e i
subcontraenti, verra assunta dalle predette controparti I'obbligazione specifica di
risoluzione di diritto del relativo rapporto contrattuale nel caso di mancato utilizzo del
bonifico bancario o postale ovvero degli strumenti idonei a consentire la piena
tracciabilita dei flussi finanziari.

Consip S.p.A. verifichera che nei contratti di subappalto sia inserita, a pena di nullita
assoluta del contratto, un’apposita clausola con la quale il subappaltatore assume gli
obblighi di tracciabilita dei flussi finanziari di cui alla su richiamata Legge.

Con riferimento ai contratti di subfornitura, il Fornitore si obbliga a trasmettere alla
Consip, oltre alle informazioni di cui allart. 118, comma 11 ultimo periodo, anche
apposita dichiarazione resa ai sensi del DPR 445/2000, attestante che nel relativo sub-
contratto, ove predisposto, sia stata inserita, a pena di nullita assoluta, un’apposita
clausola con la quale il subcontraente assume gli obblighi di tracciabilitd dei flussi
finanziari di cui alla su richiamata Legge, restando inteso che la Consip, si riserva di
procedere a verifiche a campione sulla presenza di quanto attestato, richiedendo
all'uopo la produzione degli eventuali sub-contratti stipulati, e, di adottare, all’esito
dell'espletata verifica ogni pill opportuna determinazione, ai sensi di legge e di
contratto.

Ai sensi della Determinazione dell’Autorita per la Vigilanza sui contratti pubblici n. 10 del
22 dicembre 2010, il Fornitore, in caso di cessione dei crediti, si impegna a comunicare
il/i CIG/CUP al cessionario, eventualmente anche nell’atto di cessione, affinché lo/gli
stesso/i venga/no riportato/i sugli strumenti di pagamento utilizzati. Il cessionario &
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21.1

21.2

22,
221

23,
23.1

23.2

23.3

23.4

23.5

tenuto ad utilizzare conto/i corrente/i dedicato/i nonché ad anticipare i pagamenti al
Fornitore mediante bonifico bancario o postale sul/i conto/i corrente/fi dedicato/i del
Fornitore medesimo riportando il CIG/CUP dallo stesso comunicato.

ONERI FISCALI E SPESE CONTRATTUALI

Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese contrattuali
relative al presente atto.

Al presente atto, dovra essere applicata I'imposta di registro in misura fissa, ai sensi
dell’art. 40 del D.P.R. 26 aprile 1986 n. 131 e successive modificazioni ed integrazioni.

FORO COMPETENTE
Per tutte le questioni relative ai rapporti tra il Fornitore e I'Amministrazione, la
competenza & determinata in base alla normativa vigente.

TRATTAMENTO DE| DATI PERSONALI

Le parti dichiarano di essersi reciprocamente comunicate - oralmente e prima della
sottoscrizione del presente Contratto Esecutivo OPA - le informazioni di cui all’art. 13 del
D.Lgs. n. 196/2003 recante “Codice in materia di protezione dei dati personali” circa il
trattamento dei dati personali conferiti per la sottoscrizione e I'esecuzione del Contratto
Esecutivo OPA stesso e di essere a conoscenza dei diritti che spettano loro in virtd
dell’art. 7 della citata normativa.

Le Parti acconsentono espressamente al trattamento ed all’invio a Consip S.p.A. da parte
del Fornitore efo del’Amministrazione, dei dati relativi alla fatturazione,
rendicontazione e monitoraggio per le finalita connesse all’esecuzione del presente
Contratto Esecutivo OPA. Acconsentono, altresi, a che i dati conferiti, trattati in forma
anonima, nonché il nominativo dell’aggiudicatario ed il prezzo di aggiudicazione siano
diffusi tramite i siti internet www.consip.it e www.mef.gov.it. In adempimento agli
obblighi di legge che impangono la trasparenza amministrativa (art. 18 D.L. 83/2012,
convertito nella L. 134/2012; art. 32 L. 190/2012), i contratti ed alcuni dati relativi agli
stessi (nominativo, partita iva/codice fiscale, importo, ecc.), potranno essere pubblicati e

diffusi, ricorrendane le condizioni, tramite il sito internet Www.consip.it.

Le Parti si impegnano ad improntare il trattamento dei dati ai principi di correttezza,
liceita e trasparenza nel pieno rispetto del citato D.Lgs. n. 196/2003 con particolare
attenzione a quanto prescritto riguardo alle misure minime di sicurezza da adottare.

Il Fornitere si impegna a svolgere i trattamenti di dati personali nel pieno rispetto della
legislazione vigente nonché della normativa per la protezione dei dati personali (ivi
inclusi - oltre al D.Lgs. n. 196/2003 e s.m.i. — anche gli ulteriori provvedimenti,
comunicati ufficiali, autorizzazioni generali, pronunce in genere emessi dall'Autorita
Garante per la Protezione dei Dati Personali) con particolare attenzione all’adozione
delle misure di sicurezza di cui alla normativa citata.

Le Parti dichiarano che i dati personali forniti con il presente atto sono esatti e
corrispondono al vero esonerandosi reciprocamente da qualsivoglia responsabilita per
errori materiali di compilazione ovvero per errori derivanti da un‘inesatta imputazione
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dei dati stessi negli archivi elettronici e cartacei.

Letto, approvato e sottoscritto
Milano, i

(per 'Amministrazione) (per il Fornitore)

Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con attenzione e di
approvare specificatamente le pattuizioni contenute negli articoli seguenti: Art 1 Definizioni, Art.
3 Oggetto del Contratto Esecutivo OPA, Art. 4 Efficacia e durata, Art. 5 Piano dei Fabbisogni e
Progetto dei Fabbisogni, Art. 6 Erogazione dei servizi, Art. 7 Gestione del Contratto Esecutivo
OPA, Art. 8Attivazione e dismissione dei servizi, Art. 9 Locali messi a disposizione
dell’Amministrazione; Art. 10 Verifiche - Collaudi, Art. 11 Penali, Art. 12 Corrispettivi, Art. 13
Fatturazione e pagamenti, Art. 14 Garanzia dell’esatto adempimento, Art. 15 Subappalto, Art. 16
Divieto di cessione del contratto, Art. 17 Risoluzione e Recesso, Art. 18 Forza Maggiore, Art. 19
Responsabilita civile, Art. 20 Tracciabilita dei flussi finanziari-Ulteriori calusole risolutive espresse,
Art. 21 Oneri fiscali e spese contrattuali, Art. 22 Foro competente, Art. 23Trattamento die dati
personali.

Letto, approvato e sottoscritto

Milano, i

{per il Fornitore)
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Spett.le
Azienda Socio Sanitaria Territoriale
(ASST) della Valtellina e dell'Alto Lario

Alla cortese attenzione
Dr Renato Paraoli

Via Stelvio 25
23100 Sondrio

Milano, 1 agosto 2019
Prot. EPra20190000050379

OGGETTO: Integrazione documentazione relativa all’Accordo Quadro SPC 2 Conn ( prot.
EPra20190000047723) - Servizi accessori (ai sensi del codice degli appalti D.Lgs 50/2016, art. 63)

Offerta di fornitura Antivirus FORTINET e relativi servizi di installazione, confiqurazione e migrazione

dall'attuale soluzione Sophos per ASST Valtellina e Alto Lario

A seguito di Vs cortese richiesta proponiamo nostra migliore offerta per quanto riportato in oggetto.

Si ringrazia anticipatamente per la cortese attenzione riservata alla presente e ci si rende disponibili per
ogni ulteriore chiarimento in merito.
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Asst Valtellina e dell'Alto Lario
EPra20190000050379 I N i O, 0.7
del 1 Agosto 2019

PROPOSTA TECNICA:

In aggiunta ed a completamento di quanto descritto ed offerto nella documentazione relativa all'Accordo
Quadro SPC 2 Conn si offre come servizi accessori (ai sensi del codice degli appalti D.Lgs 50/2018, art. 63)
quanto di seguito riportato:

Offerta di fornitura Antivirus FORTINET e relativi servizi di installazione, configurazione e migrazione
dall'attuale soluzione Sophos per ASST Valtellina e Alto Lario

Riepilogo dei servizi:

Installazione Server EMS e MicroFortiGuard

Definizione dei requisiti di protezione degli EndPoint, piano di migrazione e gestione del progetto Creazione
dei profili di protezione

Distribuzione del FortiClient sui client in modalita disabilitata

Distribuzione del Forticlient sui Server in modalita disabilitata

Abilitazione ed assegnazione di un profilo ad un subset di client (max 10)

Training on-the Job al cliente

Supporto post installazione

Supporto on-site

Non previsto HW in quanto tutto girera su server virtuali di Asst ( immagino che visto che state trasferendo i
servizi in Data Center LISPA e il vostro Vcenter si sta scaricando,metterete loro a disposizione le risorse
computazionali)

ASST ha richiesto di essere autonomo nella gestione del sistema, per cui una voltaistruito attraverso il
Training-on-the-Job, i change saranno effettuati da ASST in completa autonomia

La soluzione non supporta WS XP: ASST fquesto problema & noto ad ASST dato che & il medesimo per tutte
le tecnologie (Sophos compresa).

ASST provvedera a migrare le macchine XP su sistemi operativi supportati per tempo

E' esclusa la migrazione nel senso che é esclusa la cancellazione del vecchio antivirus sui client: Le
modalita di roll-out sono state condivise con ASST (ASST ha riferito che eseguiranno uno script per la
disinstallazione tramite GPO da Domain Controller). In ogni caso la modalita di installazione e
disinstallazione proposta & una operazione standard come da Best Practice.
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Asst Valtellina e dell'Alto Lario
EPra20190000050379
del 1 Agosto 2019

PROPOSTA ECONOMICA:

Contributo Una Tantum: incluso
Cancne annuale: € 24.000,00

CONDIZIONI ECONOMICHE:

e Fatturazione bimestrale

¢ Durata contrattuale: 4 anni , allineata al contratto AQ SPC 2 Conn.

* |va esclusa

Rimaniamo in attesa di ricevere vostro cortese riscontro.

FASTWEB SpA
Nicola Orofino
Procuratore Autorizzato

OROFINQ NICOLA
01.08.2019 17:40:44 UTC
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