Sistema Socio Sanitario

* Regione
Lombardia

ASST Valtellina e Alto Lario

DELIBERAZIONE n. 215 del 24/03/2023

OGGETTO: APPROVAZIONE DEL REGOLAMENTO “POLITICA PER LA SICUREZZA
DELLE INFORMAZIONI”.

Il DIRETTORE GENERALE

su proposta del DIRETTORE SC Gestione Operativa Next Generation EU-Qualita e Risk
Management

PREMESSO che la ASST, consapevole del valore universale della salute, della sua natura di bene
pubblico fondamentale e della rilevanza macroeconomica dei servizi sanitari pubblici, in linea con
gli assi strategici e le priorita trasversali individuate nel Piano Nazionale di Ripresa e Resilienza
(PNRR) ritiene che la digitalizzazione e 1’innovazione dei propri processi e dei servizi erogati
rappresentino un fattore determinante per la trasformazione del Paese;

VISTO il Regolamento UE n. 679/2016 del Parlamento Europeo e del Consiglio del 27/04/2016
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE — General Data Protection
Regulation (GDPR);

DATO ATTO che il regolamento suddetto richiede di applicare misure tecniche ed organizzative
adeguate, per garantire un livello di sicurezza a sua volta adeguato al rischio per la protezione dei
dati personali;

VISTE le seguenti disposizioni:

. D.Lgs. n. 196 del 30 giugno 2003 - Codice in materia di protezione dei dati personali e
s.m.i. e Regolamento UE n. 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 -
Regolamento generale sulla protezione dei dati (GDPR);

. D.Lgs. 101/2018: Disposizioni per I'adeguamento della normativa nazionale alle
disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile
2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale
sulla protezione dei dati);

. la Direttiva del Presidente del Consiglio dei Ministri del 1 agosto 2015 che emana
disposizioni finalizzate a consolidare lo stato della sicurezza informatica nazionale, alla luce dei
crescenti rischi cibernetici che minacciano anche il nostro Paese;

. le Misure minime di sicurezza ICT per le Pubbliche amministrazioni emesse da Agid in
attuazione della su indicata Direttiva;
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. la Determinazione n. 220/2020 del 17 maggio 2020 - Adozione delle Linee Guida — La
sicurezza nel procurement ICT, AgID;

. la Direttiva NIS: Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6
luglio 2016, recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell’Unione, recepita in Italia con il decreto legislativo 18 maggio 2018, n.65 ed
aggiornata dal Decreto-legge: 14 giugno 2021, n. 82;

DATO ATTO che con delibera n. 211 del 30/04/2020 questa ASST ha la dr.ssa Alessandra
Rossodivita in qualita di Responsabile della Sicurezza delle Informazioni;

DATO ATTO altresi che con Deliberazione n. 642 del 20/11/2020 questa ASST ha adottato il
regolamento denominato “Modello Organizzativo Data Protection”;

VISTA la deliberazione n. 763 del 23/12/2021 ad oggetto “Adozione del Manuale di gestione
documentale dell’ASST della Valtellina e dell’Alto Lario” che approvava il Manuale di gestione
documentale, riservandosi di adottare il Piano della sicurezza delle informazioni, espressamente

previsto dalle Linee Guida Agid, a cura del Responsabile della Sicurezza delle Informazioni come
da delibera n. 211 del 30/04/2020;

RAVVISATA la necessita la necessita di definire 1’insieme delle regole volte ad indirizzare una
corretta gestione della sicurezza del Patrimonio Informativo, al fine di contenere i rischi di
compromissione della riservatezza, dell’integrita e della disponibilita degli asset informativi, sia in
un’ottica di tutela della missione istituzionale che di contrasto agli eventi accidentali o di natura
criminosa;

VISTO il Regolamento allegato al presente provvedimento quale parte integrante e sostanziale;

EVIDENZIATO che, sulla base della missione istituzionale e del quadro normativo di riferimento,
la ASST con il presente documento si pone 1’obiettivo di garantire il processo di governance della
sicurezza delle informazioni, che sia in grado di indirizzare le strategie di trattamento dei rischi in
funzione dei cambiamenti derivanti dall’insorgere di nuovi scenari di minaccia, nuove tipologie di
vulnerabilita, nuovi fattori di rischio derivanti anche dai cambiamenti organizzativi, di quelli legati
alla cybersecurity, con particolare riferimento alla salvaguardia:

o della riservatezza delle informazioni, da attuarsi mediante interventi idonei a contrastare il
verificarsi di accessi non autorizzati alle informazioni o la diffusione non controllata delle stesse;

o dell’integrita delle informazioni, da attuarsi mediante interventi idonei a contrastare il
verificarsi di modifiche non autorizzate o il danneggiamento del formato fisico e/o del contenuto
semantico delle informazioni;

° della disponibilita delle informazioni, da attuarsi mediante interventi idonei a garantire, ai
soggetti autorizzati, 1’accesso alle risorse informatiche in tempi utili al compimento della propria
missione.
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RITENUTO pertanto di procedere all’approvazione del Regolamento “Politica per la sicurezza
delle informazioni” che descrive la Politica per la Sicurezza delle Informazioni della ASST, intesa
come 1’insieme delle regole volte ad indirizzare una corretta gestione della sicurezza del Patrimonio
Informativo, al fine di contenere i rischi di compromissione della riservatezza, dell’integrita e della
disponibilita dei dati, sia in un’ottica di tutela della missione istituzionale che di contrasto agli
eventi accidentali o di natura criminosa;

DATO ATTO che il suddetto documento é stato predisposto dal Responsabile della Sicurezza delle
Informazioni tenendo conto delle osservazioni pervenute dalle Strutture interessate e dal Direttore
dei Sistemi Informativi Aziendali, nonché sulla base del parere formulato dal DPO aziendale;

VISTI:

- I’attestazione del Direttore della SC Gestione Operativa Next Generation EU-Qualita e Risk
Management- Responsabile della Sicurezza delle Informazioni, che, anche in qualita di
Responsabile del Procedimento, attesta la regolarita tecnica e la legittimita del provvedimento;

- I’attestazione del Direttore della SC Bilancio Programmazione Finanziaria e Contabilita in ordine
alla regolarita contabile e alla copertura finanziaria della spesa complessiva;

DATO ATTO che le predette attestazioni costituiscono parte integrante del presente atto;

ACQUISITI i pareri favorevoli del Direttore Sanitario, del Direttore Sociosanitario e del Direttore
Amministrativo;

DELIBERA
per tutti i motivi in premessa indicati e che qui si intendono integralmente riportati,

. di approvare il Regolamento "Politica per la sicurezza delle informazioni”, allegato al
presente provvedimento quale parte integrante e sostanziale;

. di dare atto che il suddetto Regolamento entra in vigore dalla data di adozione della
presente deliberazione;

. di dare atto che il presente provvedimento non comporta oneri;

. di dare atto che le attestazioni richiamate in premessa e allegate formano parte integrante
del presente atto;

. di disporre la pubblicazione del presente provvedimento all’Albo online dell’Azienda,

dando atto che lo stesso ¢ immediatamente esecutivo (art. 17 comma 6, L.R. n.33/2009 cosi come
sostituito dall’art.1 della L.R. n.23/2015);

. di dare mandato alla SC Gestione Operativa Next Generation EU-Qualita e Risk
Management- Responsabile della Sicurezza delle Informazioni per quanto consegue 1’adozione del
presente provvedimento;

. di dare mandato al Responsabile del Procedimento per la cura dei successivi adempimenti ai
sensi del D.Lgs. n. 33/2013.
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IL DIRETTORE GENERALE
(dr. Tommaso Saporito)

IL DIRETTORE IL DIRETTORE SANITARIO IL DIRETTORE
AMMINISTRATIVO (dr. Giuseppina Ardemagni) SOCIOSANITARIO
(dr. Andrea De Vitis) (dr. Paolo Formigoni)

Il presente documento é sottoscritto digitalmente.
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ALLEGATO

ATTESTAZIONE DI REGOLARITA’ TECNICA, DI LEGITTIMITA’, CONTABILE E
COPERTURA FINANZIARIA

SC PROPONENTE: SC Gestione Operativa: Next Generation EU - Qualita e Risk Management

Si attesta la regolarita e la legittimita del provvedimento essendo state osservate le norme e le procedure
previste per la specifica materia.

Sondrio 20/03/2023

Pratica gestita da Alessandra Rossodivita

IL DIRETTORE
SC Gestione Operativa: Next Generation EU - Qualita

e Risk Management

(dr. Alessandra Rossodivita)

SC BILANCIO PROGRAMMAZIONE FINANZIARIA E CONTABILITA’

Si attesta la regolarita contabile e la copertura finanziaria della spesa complessiva scaturente dal presente
provvedimento cosi come segue:

CONTO E
BILANCIO DESCRIZIONE IMPORTO 2023 IMPORTO 2024 IMPORTO 2025 TOTALE

Sondrio 22/03/2023
PER IL DIRETTORE
SC Bilancio Programmazione Finanziaria e
Contabilita
(dr. Giuliana Rabbiosi)
dr. Claudia Gianoli
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