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PREMESSA

ASST della Valtellina e dell’Alto Lario (di seguito, anche, “ASST” o “Azienda”) ha da sempre prestato
particolare attenzione alla gestione e al trattamento dei dati personali trattati per I'esecuzione delle attivita
aziendali.

L’Azienda, sensibile all’esigenza di assicurare la piena liceita e correttezza nei trattamenti eseguiti — anche a
supporto del processo di identificazione, misurazione, gestione e monitoraggio dei principali rischi che
impattano sul corretto svolgimento delle attivita aziendali - ha deciso di dare forma, con il presente
documento, al proprio Modello Organizzativo Data Protection (“MODP”), fondato su procedure e controlli
atti a garantire il buon governo del trattamento di dati personali eseguiti.

Il documento si compone di una Parte Generale, in cui sono brevemente esposti i principi che regolano le
attivita di trattamento di dati personali eseguite dall’Azienda, le misure organizzative e tecniche adottate per
garantire un corretto governo dei trattamenti eseguiti, le articolazioni della struttura privacy istituita e le
rispettive competenze e responsabilita, e di piu Parti Speciali costituite da pilu allegati, continuativamente
oggetto di revisione ed aggiornamento, in cui trovano analitica descrizione i trattamenti eseguiti da ciascuna
unita/servizio e le procedure applicate.

Il presente MODP & soggetto ad aggiornamento periodico, al fine di perseguire costantemente la piena
conformita alla normativa vigente, alle pronunce giurisprudenziali ed ai provvedimenti adottati dalle autorita
locali competenti in materia.

ART.1) PRINCIPI GENERALI

Nello svolgimento di ogni attivita di trattamento dei dati, I’ASST opera in conformita ai principi sanciti dalla
normativa nazionale e comunitaria.

TITOLO I) LICEITA, CORRETTEZZA E TRASPARENZA

Articolo 5, par. 1, lett. a) Reg. UE/679/2016
%+ Cfr. Considerando 39, 40, 44 Reg. UE/679/2016
“I dati personali sono ... trattati in modo lecito, corretto e trasparente nei confronti dell’interessato”.

L’Azienda si impegna ad eseguire esclusivamente trattamenti leciti ai sensi della normativa nazionale ed
europea. Pertanto, la stessa tratta dati personali esclusivamente in forza di adeguata base giuridica ai sensi
dell’art. 6 GDPR o dell’art. 9 GDPR, per i cd. dati particolari, o dell’art. 10 GDPR, per i dati giudiziari e, soltanto
ove necessario, previa raccolta del consenso dell’Interessato del trattamento.

L’Azienda assicura, inoltre, la trasparenza dei trattamenti eseguiti, con particolare riferimento alle finalita e
modalita del trattamento, attraverso la fornitura e diffusione di informative facilmente accessibili,
comprensibili e redatte con linguaggio chiaro e semplice.

TITOLO I1) LIMITAZIONE DELLA FINALITA

Articolo 5, paragrafo 1, lett. b), Reg. UE/679/2016
¢+ Cfr. Considerando 39, 50 e Reg. UE/679/2016
“I dati personali sono ... raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in
modo che non sia incompatibile con tali finalita; un ulteriore trattamento dei dati personali a fini di
archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici non &, conformemente

.....

L'Azienda pre-definisce le finalita di ogni trattamento eseguito e le esplicita fin dal momento della raccolta
del dato, all'interno dell’'informativa affissa / pubblicata / consegnata all'Interessato e nella sezione dedicata
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del Registro. In ogni caso, il Titolare raccoglie dati personali solo se strettamente necessari al perseguimento
di tali finalita.

Inoltre, nel caso di nuova finalita, I’Azienda valuta in modo sostanziale e non meramente formale la
compatibilita del fine ulteriore rispetto a quello per cui i dati sono stati raccolti, sulla base di parametri quali
I) la ragionevole aspettativa dell’Interessato rispetto ai trattamenti futuri, anche considerando la relazione
tra questo ed il Titolare, 1l) la sede e il contesto di raccolta dei dati, 1ll) le garanzie disponibili al fine di ridurre
I'impatto dell’ulteriore trattamento sulla sfera privata dell’Interessato, 1V) il nesso tra la finalita di raccolta
del dato e le finalita dell’ulteriore trattamento previsto, V) la natura dei dati personali, VI) le conseguenze
dell’ulteriore trattamento.

TITOLO Iil) MINIMIZZAZIONE DEI DATI

Articolo 5, paragrafo 1, lett. c), Reg. UE/679/2016
«» Cfr. Considerando 39 e articolo 25 Reg. UE/679/2016

“I dati personali sono ... adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati”.

L'Azienda raccoglie i dati funzionali ed essenziali al perseguimento delle finalita per cui il dato é trattato. Il
trattamento non & eseguito in tutti i casi in cui le medesime finalita siano realizzabili mediante dati anonimi
o altre modalita che rendano non determinabile I'identita dell’Interessato.

Inoltre, I'Azienda ha definito e formalizzato diversi livelli autorizzativi per ogni soggetto coinvolto nel

trattamento dei dati. Pertanto, ogni soggetto formalmente autorizzato al trattamento pud accedere
esclusivamente alle categorie di dati essenziali e limitati per lo svolgimento della propria mansione lavorativa.

TITOLO IV) ESATTEZZA DEI DATI

Articolo 5, paragrafo 1, lett. d), Reg. UE/679/2016
«+ Cfr. Considerando 39 e articolo 16 Reg. UE/679/2016
“I dati personali sono ... esatti e, se necessario, aggiornati; devono essere adottate tutte le misure
ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali sono
trattati”.

L’Azienda effettua specifiche verifiche atte ad accertare I'esattezza dei dati personali trattati, dalla raccolta
del dato fino alla sua cancellazione, e riconosce ad ogni Interessato la possibilita di esercitare in modo
immediato il proprio diritto di rettifica ed aggiornamento.

L’Azienda adotta tutte le misure ragionevoli affinché i dati personali inesatti siano rettificati.

TITOLO V) LIMITAZIONE DELLA CONSERVAZIONE

Articolo 5, paragrafo 1, lett. e), Reg. UE/679/2016
X2 Cfr. Considerando 39 e articolo 89 Reg. UE/679/2016
“I dati personali sono ... conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore al conseguimento delle finalita per le quali sono trattati; i dati personali possono

R/

essere conservati per periodi pit lunghi a condizione che siano trattati esclusivamente a fini di archiviazione
nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, conformemente all'articolo 89,
paragrafo 1, fatta salva I'attuazione di misure tecniche e organizzative adeguate richieste dal presente
regolamento a tutela dei diritti e delle liberta dell'interessato”.

L'Azienda ha definito i tempi di conservazione di ogni tipologia di dato personale trattato dandone
specificazione all'interno di un’apposita sezione del Registro dei trattamenti adottato ai sensi dell’art. 30
GDPR.
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| tempi di conservazione sono stati definiti in base alla finalita per cui il dato é trattato, tenendo conto degli
obblighi normativi e regolamentari sussistenti in capo al Titolare del trattamento.

TITOLO VI) INTEGRITA E RISERVATEZZA
Articolo 5, paragrafo 1, lett. f), Reg. UE/679/2016
< Cfr. Considerando 39 Reg. UE/679/2016
“I dati personali sono ... trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa
la protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e
dalla perdita, dalla distruzione o dal danno accidentali”.

L’'Azienda ha adottato tutte le misure, tecniche e organizzative, ritenute idonee a salvaguardare la correttezza
del processo di raccolta e gestione dei dati, nonché la loro sicurezza e protezione.

TITOLO VII) PRINCIPIO DI ACCOUNTABILITY (RESPONSABILIZZAZIONE)
Articolo 5, paragrafo 2, e articolo 24, Reg. UE/679/2016
< Cfr. Considerando 74, 78 Reg. UE/679/2016
“Il titolare del trattamento é competente per il rispetto del paragrafo 1 e in grado di comprovarlo”.
“Il Titolare del trattamento dovrebbe essere tenuto a mettere in atto misure adeguate ed efficaci ed essere
in grado di dimostrare la conformita delle attivita di trattamento al Regolamento, compresa I'efficacia delle
misure”.

L’Azienda ha implementato un sistema di gestione del rischio privacy: individuando i rischi connessi al
trattamento; valutando tali rischi in termini di origine, natura, probabilita e gravita; definendo le migliori
prassi per attenuare il rischio connesso ad ogni trattamento eseguito.

L'adeguatezza delle misure adottate per ogni trattamento e valutata ex ante, secondo una prospettiva
preventiva, ed ex post, a seguito di eventuali mutamenti del contesto di riferimento.

La predisposizione di tale sistema ed ogni successiva sua modifica o integrazione sono opportunamente
tracciate e documentate, al fine di adempiere all’'onere probatorio sussistente in capo al Titolare.

TITOLO VIII) PRIVACY BY DESIGN E BY DEFAULT
Articolo 25, Reg. UE/679/2016
X2 Cfr. Considerando 75, 78 Reg. UE/679/2016
“Al fine di dimostrare la conformita con il presente regolamento, Il titolare del trattamento dovrebbe

R/

adottare politiche interne e attuare misure che soddisfino in particolare i principi della protezione dei dati
fin dalla progettazione e della protezione dei dati per impostazione predefinita”.

L'Azienda ha implementato un sistema di gestione privacy atto a perseguire la piena tutela dei dati trattati
fin dal momento precedente all’avvio del trattamento.

A tal fine, 'ASST — al momento di definizione dei mezzi del trattamento — valuta lo stato dell’arte, i costi di
attuazione, la natura, 'ambito di applicazione, il contesto e le finalita del trattamento, i possibili rischi ad
esso connessi e le correlate gravita e probabilita, nonché ogni altro elemento ritenuto utile, al fine di
condurre un’analisi appropriata ed adottare scelte operative che siano idonee a garantire la tutela dei dati
trattati.

Tali misure saranno aggiornate ogniqualvolta si renda necessario adottare un nuovo processo organizzativo
0 un nuovo sistema informatico nonché nel caso di utilizzo di nuove tecnologie.

Ancora, attraverso la loro applicazione ed il loro periodico aggiornamento, I'Azienda garantisce che per
impostazione predefinita saranno oggetto di trattamento solo i dati personali necessari in relazione a
ciascuna finalita specifica e che la quantita dei dati raccolti e la durata della loro conservazione non eccedano
il minimo necessario per le finalita perseguite.
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ART.2) CAMPO DI APPLICAZIONE

I Modello Organizzativo Data Protection di ASST della Valtellina e dell’Alto Lario e stato redatto in attuazione

delle seguenti disposizioni:

- Regolamento Europeo n. 679/2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati (anche, di seguito, “GDPR” o
“Regolamento”);

- Linee Guida adottate dal Gruppo WP29 in relazione alla corretta applicazione del Regolamento
UE/679/2016;

- Determinazioni e linee guida del Comitato Europeo per la protezione dei dati personali;

- Codice in materia di protezione dei dati personali, Decreto legislativo 30 giugno 2003, n. 196, come
modificato dal D.Lgs. 101/2018 (anche, di seguito, Codice Privacy);

- Provvedimenti e linee guida emanati dal Garante per la protezione dei dati personali.

Il presente documento trova applicazione nei confronti di tutto il personale dell’Azienda, indipendentemente

dalla tipologia del rapporto, e delle Terze Parti che, nell’lambito delle proprie mansioni o delle attivita

professionali svolte per conto dell’ASST, compiano operazioni di trattamento su dati personali sotto la
responsabilita delle stesse.

Le misure di protezione e sicurezza di seguito descritte trovano applicazione su tutti i trattamenti di dati
relativi a persone fisiche, indipendentemente dalla nazionalita o dal luogo di residenza.

ART.3) RESPONSABILITA

La responsabilita di aggiornamento e di diffusione del presente Modello Organizzativo & in capo all’Ufficio
Privacy. La responsabilita di applicazione € in capo a tutto il personale di ASST Valtellina e Alto Lario.

ART.4) L'INTERESSATO E | SUOI DIRITTI

L’ASST, al fine di tutelare pienamente gli Interessati nell’ambito dei trattamenti eseguiti, ha individuato
appositi canali — cartacei ed informatici — per la ricezione delle istanze relative all’esercizio dei diritti
riconosciuti all’Interessato dal Regolamento UE.

L'interessato, cioé la persona fisica a cui si riferiscono i dati personali trattati dall’ASST Valtellina, € la figura
posta al centro del GDPR con riferimento soprattutto ai diritti ed alle liberta fondamentali.

Ad ogni Interessato e riconosciuta la possibilita di esercitare — nei limiti definiti dal Regolamento — i seguenti
diritti:
e Diritto di revoca consenso (art. 7 GDPR): L'interessato ha il diritto di revocare il proprio consenso in

qualsiasi momento, senza pregiudicare la liceita del trattamento basata sul consenso prestato prima della
revoca.

e Diritto di Accesso (art. 15 GDPR): esercitando il proprio diritto di accesso, I'Interessato pud ) avere
conferma che sia in corso un trattamento di dati personali che lo riguardano presso il Titolare, 1l) accedere

ai dati da questo trattati.

A seguito della richiesta, il Titolare & tenuto a fornire gratuitamente una copia dei dati, in forma cartacea
o elettronica, potendo addebitare il costo di eventuali ulteriori copie in capo all’Interessato.

Nelle ipotesi in cui il trattamento comporti una notevole quantita di informazioni, I'Ufficio privacy potra
chiedere all'Interessato di specificare le informazioni a cui la richiesta si riferisce.

e Diritto di rettifica (art. 16 GDPR): ogni Interessato ha il diritto di ottenere la correzione di eventuali

inesattezze nonché I'integrazione di informazioni non complete.
e Diritto di cancellazione (diritto all’'oblio) (art. 17 GDPR): nel caso di espressa richiesta dell’Interessato, il
Titolare ha I'obbligo di cancellare i dati dell’Interessato, su qualsiasi supporto archiviati. Inoltre, se tali dati
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sono stati diffusi (es. pubblicazione su un sito web), tenuto conto della tecnologia disponibile e dei costi
di attuazione, il Titolare deve informare della richiesta di cancellazione gli altri Titolari che trattano i dati
personali oggetto della richiesta di cancellazione, invitandoli a rimuovere ogni copia degli stessi.

In ogni caso, si precisa che la richiesta di cancellazione deve essere accolta solo al ricorrere di una delle
ipotesi previste dal Regolamento Europeo: a) i dati personali non sono pill necessari rispetto alle finalita
per le quali sono stati raccolti o altrimenti trattati; b) I'Interessato revoca il consenso su cui si basa il
trattamento conformemente all'articolo 6, paragrafo 1, lettera a), o all'articolo 9, paragrafo 2, lettera a),
e se non sussiste altro fondamento giuridico per il trattamento; c) I'Interessato si oppone al trattamento
ai sensi dell'articolo 21, paragrafo 1, e non sussiste alcun motivo legittimo prevalente per procedere al
trattamento, oppure si oppone al trattamento ai sensi dell'articolo 21, paragrafo 2; d) i dati personali sono
stati trattati illecitamente; e) i dati personali devono essere cancellati per adempiere un obbligo legale
previsto dal diritto dell'Unione o dello Stato membro cui & soggetto il titolare del trattamento; f) i dati
personali sono stati raccolti relativamente all'offerta di servizi della societa dell'informazione di cui
all'articolo 8, paragrafo 1.

In ogni caso, la richiesta sara respinta in tutte le ipotesi in cui ricorra una delle fattispecie derogatorie
previste dal paragrafo 3 dell’art. 17 GDPR.

Diritto di limitazione del trattamento (art. 18 GDPR): I'Interessato puod chiedere al Titolare di limitare il

trattamento dei propri dati solo al ricorrere di una delle quattro ipotesi tassativamente elencate all’art.
18 del Regolamento, ovvero quando ) I'Interessato contesta I'esattezza dei dati personali, per il periodo
necessario al titolare del trattamento per verificare I'esattezza di tali dati personali; Il) il trattamento &
illecito e I'Interessato si oppone alla cancellazione dei dati personali e chiede invece che ne sia limitato
I'utilizzo; III) benché il titolare del trattamento non ne abbia pil bisogno ai fini del trattamento, i dati
personali sono necessari all'Interessato per I'accertamento, I'esercizio o la difesa di un diritto in sede
giudiziaria; 1IV) I'Interessato si € opposto al trattamento ai sensi dell'articolo 21, paragrafo 1, GDPR in
attesa della verifica in merito all'eventuale prevalenza dei motivi legittimi del titolare del trattamento
rispetto a quelli dell'interessato.

Le tempistiche di limitazione sono strettamente connesse alla ragione posta a fondamento della richiesta.

Diritto alla portabilita dei dati (art. 20 GDPR): il diritto alla portabilita dei dati consente all’'Interessato a)
di ottenere, su richiesta, la restituzione dei propri dati personali da parte del Titolare del trattamento e b)
la loro trasmissione ad un nuovo Titolare.

La richiesta di portabilita puo essere accolta solo al ricorrere di determinati presupposti: 1) sono portabili

solo i dati trattati con il consenso dell’Interessato o sulla base di un contratto stipulato con I'interessato e
2) il trattamento e effettuato con mezzi automatizzati 3) il diritto alla portabilita puo essere soddisfatto
solo se non lesivo di diritti e liberta altrui.

Diritto di opposizione (art. 21 GDPR): I'Interessato puo opporsi, in modo permanente, del trattamento dei

suoi dati personali.

La richiesta di opposizione sara accolta esclusivamente al ricorrere delle ipotesi previste dall’art. 21 GDPR.
Quando accolta, la richiesta di opposizione obbliga il Titolare ad interrompere il trattamento in modo
definitivo e permanente.

Diritto di opposizione a processo decisionale automatizzato, compresa la profilazione (art. 22 GDPR):

L'Interessato ha il diritto di non essere sottoposto a una decisione basata unicamente su un trattamento
automatizzato, compresa la profilazione, che produca effetti giuridici che lo riguardano o che incida in
modo analogo significativamente sulla sua persona (es. rifiuto automatico di una domanda di credito
online o effettuazione di pratiche di recruiting elettronico senza interventi umani). Il diritto sancito dal
paragrafo 1 dell’art. 22 GDPR non trova applicazione ove sussistano le tassative ipotesi elencate dal
successivo paragrafo 2.
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e Diritto di reclamo (art. 77 GDPR): I'Interessato ha sempre il diritto di proporre reclamo al Garante per la
protezione dei dati personali (d’ora in poi anche solo “Garante Privacy”) qualora ritenga che i diritti di cui

gode a norma della disciplina vigente siano stati violati a seguito di un trattamento.

Nelle informative rese agli Interessati, I’ASST comunica la possibilita di esercitare i diritti di cui al
Regolamento, ovvero di chiedere: 'accesso ai dati personali; I'indicazione delle modalita, finalita e logiche
del trattamento; la richiesta di limitazione, opposizione o portabilita dei dati; la rettifica e la cancellazione,
nei limiti e nelle modalita indicate dal Regolamento; nonché, laddove il trattamento dei dati si basi sul
consenso, il diritto di revocarlo in qualsiasi momento.

Da ultimo, le informative contengono esplicito riferimento alla possibilita per gli Interessati di proporre
reclamo all’autorita di controllo, ovvero il Garante Privacy, ai sensi dell’art. 77 del Regolamento.

La gestione interna delle richieste pervenute e delle modalita e responsabilita di riscontro sono
dettagliatamente disciplinate all’interno di specifica Procedura adottata dal Titolare del trattamento (00 - PO
DA 49 Procedura per I'esercizio dei diritti di accesso ai dati degli interessati).

L’ASST Valtellina e Alto Lario, secondo le modalita individuate nella Procedura aziendale 00 - PO DA 49
Procedura per l'esercizio dei diritti di accesso ai dati degli interessati, dopo aver adottato tutte le misure
appropriate per fornire all'Interessato le informazioni cui agli artt. 13 e 14 GDPR e le comunicazioni di cui agli
artt. 15-22 GDPR, agevola I'esercizio dei diritti di cui al Capo Il del GDPR da parte dell’interessato.

Il Titolare del trattamento, senza ingiustificato ritardo e, comunque, al piu tardi entro un mese dal
ricevimento della richiesta dell’interessato, deve fornire allo stesso adeguato riscontro. Tale termine puo
essere prorogato di due mesi, se necessario, tenuto conto della complessita e del numero delle richieste. In
ogni caso, il Titolare del trattamento deve informare l'interessato di tale proroga, e dei motivi del ritardo,
entro un mese dal ricevimento della richiesta. Se l'interessato presenta la richiesta mediante mezzi
elettronici, le informazioni sono fornite, ove possibile, con mezzi elettronici, salvo diversa indicazione
dell'Interessato.

Il Responsabile esterno del trattamento che riceve una richiesta di esercizio dei diritti da parte di un
interessato € tenuto a informare tempestivamente il Titolare in modo che quest’ultimo possa attivarsi
secondo quanto disposto dalla normativa.

Il Titolare del trattamento documenta tutte le richieste e i riscontri forniti agli interessati in modo tale da
dimostrare la corretta gestione delle pratiche nel rispetto della normativa (in particolare nel rispetto del
principio di accountability stabilito dal GDPR).

ART.5) MODELLO ORGANIZZATIVO
TITIOLO I) LE FIGURE DEL SISTEMA PRIVACY

Le figure coinvolte nel sistema di gestione del trattamento di dati personali dell’ASST della Valtellina e
dell’Alto Lario sono quelle di seguito elencate:

- Titolare del Trattamento;

- Data Protection Officer;

- Ufficio Privacy;

- SC Sistemi Informativi Aziendali (SIA);

- Responsabile Cyber security;
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- Responsabile della Sicurezza delle informazioni;

- Responsabili (interni) del Trattamento;

- Responsabile (esterni) del Trattamento e Sub-Responsabile del Trattamento;
- Incaricati (interni) del trattamento;

- Incaricati (esterni) del trattamento;

- Amministratori di Sistema;

CAPO I) ll Titolare del Trattamento

Il Titolare del trattamento e I’ASST della Valtellina e dell’Alto Lario — considerata nel suo complesso quale
persona giuridica — che determina le finalita e i mezzi del trattamento dei dati personali ed & dotata di un
potere decisionale in ordine alle misure tecniche ed organizzative da adottare con riferimento a tutte le
operazioni di trattamento eseguite.

L’Azienda in quanto Titolare del trattamento provvede a:

1) definire le modalita e finalita dei trattamenti eseguiti e le categorie di dati trattati;

2) adottare tutte le misure tecniche ed organizzative necessarie per garantire, ed essere in grado di
dimostrare, la sicurezza dei dati trattati e la conformita dei trattamenti alla normativa in materia di
protezione dei dati personali;

3) verificare ed aggiornare periodicamente le misure tecniche ed organizzative adottate;

4) individuare consapevolmente i soggetti coinvolti nel trattamento dei dati ed istruirli adeguatamente;

5) in caso diviolazioni, porre in essere contro-misure tempestive ed effettive e effettuare le comunicazioni
dovute ai sensi di legge.

Gli interventi necessari per I'attuazione delle misure sono considerati nell’ambito della programmazione

operativa e di bilancio, mediante analisi della situazione in essere, tenuto conto dei costi di attuazione, della

natura, dell’applicazione, del contesto e delle finalita del trattamento, come anche dei rischi dallo stesso
derivanti, aventi probabilita e gravita diverse per i diritti e le liberta delle persone fisiche.

Il Direttore Generale:

1) individua all'interno dell’Azienda un team, cui affidare la gestione operativa degli adempimenti rilevanti
in materia privacy (“Ufficio Privacy”), e nominare il Data Protection Officer o Responsabile della
Protezione dei Dati (d’ora in poi anche solo “DPQ”);

2) definisce gli indirizzi per I'attribuzione di specifiche competenze all’Ufficio Privacy, anche con riguardo
alla funzione di raccordo e di collaborazione con il Garante Privacy, al fine di supportare I'attivita del
DPO nel rapporto con le strutture dell’ASST e fornire a queste ultime le necessarie indicazioni in materia
di protezione dati sui trattamenti sviluppati dalle stesse.

3) garantisce alle figure sopra indicate adeguate risorse economiche ed operative per lo svolgimento delle
proprie mansioni;

4) sirapporta periodicamente con I'Ufficio Privacy e con il DPO;

5) sovraintende alle decisioni relative ai temi portati alla sua attenzione dall’Ufficio Privacy e dal DPO.

Il Titolare & Contitolare del trattamento, ai sensi dell’art. 26 del GDPR, nel caso di esercizio associato di
funzioni e servizi, nonché per i compiti la cui gestione & affidata all’ASST da enti ed organismi statali o
regionali, allorché due o piu Titolari determinano congiuntamente, mediante accordo, le finalita ed i mezzi
del trattamento.

Tutte le situazioni di contitolarita sono formalmente disciplinate attraverso appositi accordi, in cui trovano
puntuale esplicazione e definizione i ruoli reciproci e il riparto degli obblighi.
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L’Azienda provvede ad informare gli Interessati sul contenuto di tale accordo: la dichiarazione del rapporto
di contitolarita e le informazioni essenziali sullo stesso sono fornite con I'informativa resa al momento di
awvio del trattamento; informazioni pit approfondite sul contenuto dell’accordo sono rese su richiesta
dell’'Interessato.

In ogni caso, I'Azienda provvede ad informare tempestivamente I'Interessato nel caso di modifiche
all’accordo che ne riguardino il contenuto essenziale o che incidano su aspetti della sfera giuridica
dell’Interessato stesso.

L’elenco dei Contitolari e gli accordi di contitolarita stipulati sono conservati a cura di ciascun Responsabile
interno.

Il Titolare favorisce I'adesione ai codici di condotta elaborati dalle associazioni e dagli organismi di categoria
rappresentativi, ovvero a meccanismi di certificazione della protezione dei dati approvati, per contribuire alla
corretta applicazione del GDPR e per dimostrarne il concreto rispetto sia qualora agisca in qualita di Titolare
del trattamento che di Responsabile esterno del trattamento.

CAPO Il) Data Protection Officer o Responsabile della Protezione dei Dati

Il Data Protection Officer e scelto tra il personale dipendente dell’ASST della Valtellina e dell’Alto Lario ovvero
e individuato nella figura unica di un professionista o di una societa nel rispetto delle prescrizioni recate dal
Codice degli appalti in materia di contratti di servizio. In entrambi i casi, il soggetto deve possedere i requisiti
specificati dagli artt. 37 e 38 del GDPR.

In particolare, il DPO ha il compito di:

1) informare e fornire consulenza all’ASST (in qualita di Titolare o di Responsabile esterno del trattamento),
nonché ai dipendenti che eseguono attivita di trattamento, in merito agli obblighi derivanti dal
Regolamento e dalle altre normative relative alla protezione dei dati personali;

2) sorvegliare I'osservanza del GDPR e delle altre normative relative alla protezione dei dati personali,
ferme restando le responsabilita dell’Ente (in qualita di Titolare o di Responsabile esterno del
trattamento). Anche attraverso la raccolta di informazioni per individuare i trattamenti svolti, I'analisi e
la verifica dei trattamenti in termini di loro conformita, I'attivita di informazione, consulenza e indirizzo
nei confronti dell’Ente (in qualita di Titolare o di Responsabile esterno del trattamento);

3) sorvegliare sulle attribuzioni delle responsabilita, sulle attivita di sensibilizzazione, formazione e
controllo poste in essere dall’Ente (in qualita di Titolare o di Responsabile esterno del trattamento);

4) fornire, se richiesto, un parere in merito alla Valutazione di impatto sulla protezione dei dati (DPIA) e
sorvegliarne lo svolgimento;

5) rendere una consulenza idonea, scritta od orale, anche nell’individuazione dei rapporti intercorrenti con
soggetti terzi in materia di protezione dei dati;

6) cooperare con il Garante Privacy e fungere da punto di contatto per detta Autorita per questioni
connesse al trattamento, tra cui la consultazione preventiva di cui all’art. 36 GDPR, ed effettuare, se del
caso, consultazioni relativamente ad ogni altra questione inerente al trattamento di dati personali;

7) assolvere ad altri compiti e funzioni a condizione che I'Ente (in qualita di Titolare o di Responsabile
esterno del trattamento) si assicuri che non diano adito a un conflitto di interessi. L’assenza di conflitti
di interessi e strettamente connessa agli obblighi di indipendenza del DPO.

Il DPO nell’esercizio delle proprie mansioni effettua audit e test atti ad accertare I'effettiva applicazione delle
istruzioni impartite dal Titolare.

Inoltre, lo stesso fornisce supporto al Titolare e ad ogni Incaricato al trattamento per I'analisi e per la
risoluzione operativa di problematiche connesse al trattamento dei dati.
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L’ASST si e dotata di un DPO esterno il quale pud essere contattato all’indirizzo e-mail: dpo@asst-val.it.

Il DPO dispone di autonomia e risorse sufficienti a svolgere in modo efficace i compiti attribuiti, tenuto conto
delle dimensioni organizzative e delle capacita di bilancio dell’Ente. L’ASST della Valtellina e dell’Alto Lario (in
qualita di Titolare o di Responsabile esterno del trattamento) fornisce al DPO le risorse necessarie per
assolvere ai compiti attribuiti e per accedere ai dati personali ed ai trattamenti posti in essere.

Il DPO opera in posizione di autonomia nello svolgimento dei compiti allo stesso attribuiti e non deve ricevere
istruzioni in merito al loro svolgimento, né sull’interpretazione da dare a una specifica questione riguardante
la normativa sulla protezione dei dati personali. Ferma restando 'indipendenza nello svolgimento di detti
compiti, il DPO riferisce direttamente all’ASST (in qualita di Titolare o di Responsabile esterno del
trattamento). Nel caso in cui siano rilevate dal DPO o sottoposte alla sua attenzione decisioni incompatibili
con il GDPR e con le indicazioni fornite dallo stesso DPO, questo & tenuto a manifestare le proprie osservazioni
e i propri rilievi comunicandoli all’ASST (in qualita di Titolare o di Responsabile esterno del trattamento).

L’Ufficio Privacy

Il Titolare individua tra il personale delle SC afferenti all’Area Amministrativa le risorse dedicate alla gestione
degli aspetti operativi in ambito privacy, che formano il cd. Ufficio Privacy.
Tale funzione, alla data di approvazione del presente Modello, € affidata al personale della SC Affari Generali
e Legali, che vi provvede avvalendosi del supporto professionale del DPO.

L'Ufficio Privacy ha il compito di agevolare la comunicazione interna attraverso diverse modalita, tra cui:

- organizzazione di incontri periodici con i Responsabili interni e con il DPO al fine di condividere i temi
rilevanti in ambito di trattamento dati;

- utilizzo dei canali opportuni per comunicare a tutti gli Incaricati le novita in materia di trattamento dati
personali;

- utilizzo di casella e-mail dedicata alla ricezione e invio di comunicazioni: ufficio.privacy @asst-val.it;

- individuazione di criteri e modelli, con il supporto professionale del DPO, per lo sviluppo delle analisi del
rischio (ai sensi dell’art. 32 GDPR) e delle Valutazione di impatto (ai sensi dell’art. 35 GDPR), da concordare
con il SIA.

L'Ufficio Privacy ha il compito di supportare il DPO nel rapporto con tutte le Strutture organizzative in materia
di adeguamento al GDPR. L’Ufficio Privacy collabora con il DPO nella definizione della proposta di Modello
Organizzativo Data Protection (MODP); si relaziona con le strutture organizzative dell’Ente fornendo linee
operative per lI'implementazione del medesimo modello prevedendo anche una gestione digitalizzata dei
procedimenti, dei processi e delle attivita dell'Ente per la corretta e tempestiva applicazione del GDPR.

SC Sistemi Informativi Aziendali (SIA)

Il SIA, competente in materia di ICT, € la Struttura che in ambito di protezione dati fornisce il contributo nella
valutazione degli aspetti tecnologici relativamente all'impatto di questi sulle attivita di trattamento di dati
personali, fatte salve le eventuali specifiche competenze attribuite alla medesima Struttura dal Titolare.
Supporta nell’attuazione della procedura interna di segnalazione Data Breach, nel caso di una violazione che
abbia avuto ad oggetto sistemi tecnologici del Titolare del Trattamento o dei Responsabili esterni del
trattamento.

Responsabile Cyber Security

All'interno della S.C.SIA é stato individuato il Responsabile della Cyber security che ¢ la figura preposta alla
valutazione e gestione del rischio Cyber, ricoprendo un ruolo fondamentale per la Cyber sicurezza aziendale
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soprattutto alla luce della nuova normativa NIS 2 in conformita con la Legge del 28 giugno 2024 (n. 90 art. 8
comma 2).

Il Responsabile della sicurezza delle informazioni

Il Responsabile della sicurezza delle informazioni (o Chief Information Security Officer - CISO) e una figura che
non appartiene all’Organigramma Privacy ma che ricopre un ruolo fondamentale per la sicurezza aziendale
soprattutto alla luce della nuova disciplina sul trattamento dei dati personali dettata dal GDPR.

Il CISO coadiuva il DPO e la Direzione Strategica nel definire le strategie per la protezione degli asset aziendali,
per quanto di competenza, anche avvalendosi del possibile supporto consulenziale esterno.

CAPO Ill) I Responsabili Interni

Il Titolare attribuisce il ruolo di Responsabile interno ai Direttori delle Strutture Complesse e Strutture
Semplici Dipartimentali e ai Responsabili delle strutture/ uffici che per tipologia di attivita hanno rilevanza
nel trattamento dei dati, relativamente ai trattamenti effettuati dall’articolazione organizzativa di
competenza. Ciascun Responsabile interno deve essere in grado di offrire garanzie sufficienti in termini di
conoscenza, esperienza, capacita ed affidabilita, per mettere in atto, sulla base delle istruzioni fornite dal
Titolare, le misure tecniche e organizzative rivolte a garantire che i trattamenti siano effettuati in conformita
al GDPR.

| Responsabili interni sono dunque soggetti dell’organizzazione aziendale a cui vengono affidati specifici
compiti in materia di protezione dei dati personali, con alcuni margini di determinazione autonoma
dell’organizzazione privacy, dell’unita di competenza e delle modalita del trattamento eseguite dalla stessa
nei limiti stabiliti dal Titolare.

Ciascun Responsabile interno € nominato con apposito atto sottoscritto dal Direttore Generale ed e
responsabile degli adempimenti indicati nel presente Modello Organizzativo, oltre che nella lettera di
nomina, nell’ambito alla direzione/struttura di competenza. Nell’atto di nomina, indicano gli specifici ambiti
di attivita o I'elenco dei trattamenti di dati personali cui i singoli Responsabili interni sono preposti (anche
eventualmente richiamando I'elenco dei trattamenti afferenti alla struttura di appartenenza inseriti nel
Registro delle attivita di trattamento adottato dal Titolare).

Gli atti di nomina dei Responsabili interni si intendono pienamente validi ed efficaci anche relativamente ai
trattamenti di dati che I'ASST della Valtellina e dell’Alto Lario effettuera nella sua qualita e ruolo di
Responsabile del trattamento dei dati ex art. 28 GDPR.

Con la formalizzazione dell’atto di nomina, i Responsabili interni riceveranno altresi poteri, facolta e delega
alla sottoscrizione degli atti contrattuali previsti dall’art. 28 GDPR (Responsabile Esterno del trattamento), di
rispettiva competenza, che I’ASST della Valtellina e dell’Alto Lario sara chiamata a formalizzare sia nella sua
qualita e ruolo di Titolare del trattamento che nella qualita e ruolo di Responsabile esterno del trattamento
dei dati. La medesima delega & conferita anche per la sottoscrizione e formalizzazione, nell’ambito della
propria competenza, degli accordi di contitolarita qualora I’ASST si configuri quale Contitolare del
trattamento ai sensi dell’art. 26 GDPR.

Relativamente all’esercizio delle deleghe di cui precedenti punto e, in particolare, al criterio di individuazione
del Responsabile interno che di volta in volta & chiamato all’esercizio della delega, I’ASST della Valtellina e
dell’Alto Lario specifica che detto soggetto dovra essere individuato nel Responsabile interno che ha
proceduto alla sottoscrizione dell’atto giuridico da cui deriva la necessita da parte dell’ASST della
formalizzazione dell’atto contrattuale richiesto dalla normativa in ambito privacy, ovvero nel Responsabile
interno afferente alla Struttura competente per la gestione di detto atto giuridico
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Internamente, ciascun Responsabile é tenuto a:

- individuare e nominare per conto del Titolare gli Incaricati al trattamento dei dati personali afferenti
all'unita organizzativa o al servizio di sua competenza e attribuire loro specifici compiti e attivita di
protezione dei dati. Relativamente al personale delle Professioni Sanitarie e Socio Sanitarie, il Titolare
delega il Direttore SC DAPSS a nominare quali incaricati al trattamento dei dati personali, oltre al
personale afferente alla predetta SC, anche i Coordinatori e le Professioni Sanitarie e Socio Sanitarie
assegnate ai Reparti;

- fornire supporto ad ogni Incaricato al trattamento per I’analisi e la risoluzione di dubbi/difficolta connesse
al trattamento dei dati;

- verificare che le istruzioni impartite dal Titolare siano effettivamente conosciute ed applicate;

- verificare che tutte le misure tecniche e organizzative siano scrupolosamente osservate;

- provvedere alla compilazione del Registro dei trattamenti per le parti di sua competenza e al suo
aggiornamento periodico con le modalita che saranno, di volta in volta, rese note dal Titolare, con il
supporto del DPO;

- verificare la legittimita dei trattamenti di dati personali effettuati dall’Unita organizzativa o dal servizio di
sua competenza;

- disporre 'attuazione dei provvedimenti emessi dal Garante Privacy;

- collaborare con il DPO al fine di consentire allo stesso I'esecuzione dei compiti e delle funzioni assegnate;

- individuare il personale della propria articolazione organizzativa da sottoporre alle attivita formative in
materia di protezione dei dati;

- adottare, con il supporto del SIA aziendale soluzioni di privacy “by design e by default”, ovvero di
protezione dei dati fin dalla progettazione e per impostazione predefinita, prevedendo, gia dall’origine e
in considerazione del contesto complessivo ove il trattamento si colloca e dei rischi stimati, un paradigma
di trattamento e misure di protezione prefissate;

- procedere alla comunicazione delle modifiche intervenute ai trattamenti di competenza all’Ufficio Privacy
al fine di aggiornare i contenuti in materia di protezione dati presenti nella modulistica relativa alla propria
Unita organizzativa;

- fornire riscontro, agli uffici competenti, in relazione alle richieste formulate dell’Interessato per i
trattamenti di dati di competenza della propria Unita organizzativa;

- rilevare e comunicare i casi di violazione dei dati personali (Data Breach) nell’'ambito organizzativo di
riferimento, nel rispetto della procedura aziendale in essere;

- tenere 'elenco dei Responsabili del trattamento nominati.

Il rispetto delle istruzioni impartite dal Titolare nell’atto di nomina a Responsabile interno, allegata al
contratto per il conferimento dell’incarico, costituisce un’obbligazione contrattuale.

La mancata o non corretta esecuzione integra un inadempimento contrattuale che espone il Responsabile
interno alle sanzioni previste dal Contratto Collettivo Nazionale di Lavoro vigente.

Il Responsabile interno deve garantire al DPO, tramite I’'Ufficio Privacy, i seguenti flussi di comunicazione:

- lanecessita di effettuare trattamenti su dati personali diversi ed eccezionali rispetto a quelli normalmente
eseguiti o per finalita diverse, prima di procedere;

- levariazioni apportate ai livelli di accesso alle informazioni contenenti dati personali consentiti, per ragioni
di sicurezza;

- ogni eventuale difficolta riscontrata nell’esercizio della propria mansione;

- ognicarenza e/o inadeguatezza delle misure di protezione adottate dal Titolare del trattamento nelle aree
di propria competenza;

Azienda Socio Sanitaria Territoriale (ASST) della Valtellina e dell’Alto Lario
Via Stelvio,25 — 23100 Sondrio — Tel: 0342521111 — fax. 0342521024 — Cod. fisc. e P.IVA 00988090148
www.asst-val.it - i @asstValtlLario - @ @asstvaltellina
00 — Reg DA 22 Rev. 01 - Data aggiornamento 09/09/2025 Pagina 13 di 19



- ogni comportamento od evento che possa determinare una violazione del Modello Organizzativo Data
Protection o che, pil in generale, sia rilevante ai fini della normativa in materia di protezione dei dati
personali.

L’elenco dei nominativi dei soggetti individuati quali Responsabili interni € costantemente aggiornato e
conservato a cura dell’Ufficio Privacy.

| Responsabili interni sono coadiuvati nell’espletamento del proprio ruolo da risorse operative afferenti
all’Unita di appartenenza, le quali forniscono un supporto pratico nella gestione degli adempimenti privacy.
La responsabilita circa I'effettivo e corretto svolgimento dell’incarico permane in ogni caso in capo al
Responsabile interno designato.

Per i trattamenti dei dati personali che coinvolgono pil Strutture/Unita Organizzative/Servizi in modo
trasversale, laddove applicabile vige il criterio della prevalenza, secondo il quale la Struttura/Unita
organizzativa/Servizio che ha competenza principale nel trattamento dei dati personali coordina le attivita
delle altre Strutture coinvolte.

CAPO IV) | Responsabili ed i Sub-Responsabili del trattamento ex art. 28 GDPR

| Responsabili del trattamento (ad esempio, consulenti e fornitori) sono coloro che svolgono attivita di
trattamento per conto del Titolare, su istruzione documentata dello stesso, e che presentano garanzie
sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo che il trattamento soddisfi
i requisiti previsti dal GDPR e garantisca la tutela dei dati dell'Interessato. Tali soggetti assumono il ruolo di
Responsabili esterni del trattamento ai sensi dell’art. 28 del GDPR. La formalizzazione di detto ruolo avviene
mediante atto giuridico redatto in forma scritta da parte del Titolare o dei Responsabili interni ai sensi del
precedente Capo lll).

L’incarico al Responsabile del trattamento e quindi sempre affidato tramite contratto o altro atto giuridico
vincolante contenente gli elementi elencati dall’art. 28 GDPR, dove devono essere specificati la finalita
perseguita, la tipologia dei dati, la categoria degli Interessati, la durata del trattamento, gli obblighi e i diritti
del Responsabile esterno del trattamento e le modalita di trattamento. Tale atto puo anche basarsi su
clausole contrattuali tipo adottate dal Garante Privacy oppure dalla Commissione Europea.

L’ASST quando intende avvalersi di soggetti terzi per I'esecuzione di attivita di trattamento deve dunque
avere piena conoscenza delle modalita di trattamento che il Responsabile adottera in concreto nonché delle
misure che applichera per garantire che nella parte di trattamento a lui affidata sia assicurato un livello di
protezione almeno pari a quello garantito dal Titolare.

Al fine di verificare I'idoneita dei Responsabili, I’ASST ha predisposto un questionario di pre-qualifica, che
deve essere sottoposto al Responsabile nella fase pre-contrattuale oltre che inserito nei bandi di gara.

L’elenco dei Responsabili del trattamento nominati € tenuto a cura di ciascun Responsabile interno preposto.

L’ASST prevede, in conformita alla normativa vigente, la possibilita che ciascun Responsabile possa delegare
I’esecuzione di determinate attivita a soggetti terzi (c.d. Sub-responsabili).

L'Impiego di un Sub-responsabile & sempre subordinato al consenso dell’ASST, il quale pud essere espresso
volta per volta in occasione delle singole nomine effettuate dal Responsabile esterno (c.d. autorizzazione
specifica) oppure attraverso un’autorizzazione generale concessa al momento della stipulazione del
contratto con il Responsabile esterno.

Sul Sub-responsabile devono essere posti gli stessi obblighi imposti in capo al Responsabile del trattamento
attraverso il contratto stipulato con il Titolare. Tuttavia, nel caso in cui il Sub-responsabile ometta di
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adempiere ai propri obblighi, I'intera responsabilita nei confronti del Titolare ricadra in capo al Responsabile
esterno.

CAPO V) L'Incaricato al trattamento e I’Amministratore di sistema

Gli Incaricati al trattamento di dati personali sono coloro che, per lo svolgimento della propria attivita
lavorativa, hanno accesso a dati personali e che sono stati formalmente autorizzati e puntualmente istruiti,
per conto del Titolare, dal Responsabile Interno al trattamento dei dati con riferimento a tali specifiche
attivita di trattamento.

In quanto Incaricati al trattamento, i dipendenti del Titolare - nello svolgimento della propria attivita
lavorativa - devono rispettare il Modello Organizzativo Data Protection, nonché ogni altra istruzione impartita
dallo stesso.

Nell’lambito del’ASST della Valtellina e dell’Alto Lario tutti i dipendenti ed i collaboratori che
nell’espletamento delle proprie mansioni trattano dati di cui I’Azienda e Titolare, sono autorizzati al
trattamento degli stessi tramite apposita nomina ad Incaricato al trattamento, sottoscritta dal Responsabile
interno dell’Unita di appartenenza, in cui sono ampiamente descritti il ruolo ed i compiti loro attribuiti nel
trattamento, nonché la tipologia di dati al cui accesso sono autorizzati e i trattamenti di dati personali di
propria competenza (anche eventualmente richiamando I'elenco dei trattamenti afferenti alla
Unita/Struttura di appartenenza inseriti nel Registro delle attivita di trattamento adottato dal Titolare).

Ogni Incaricato al trattamento ha |'obbligo di operare con la massima diligenza ed attenzione in tutte le fasi
di trattamento, al fine di garantire I'esatta acquisizione dei dati, il loro costante aggiornamento, un’adeguata
conservazione ed una tempestiva cancellazione o distruzione degli stessi.

Tra i doveri degli Incaricati vi sono:

- effettuare il trattamento dei dati in modo lecito, trasparente e corretto;

- trattare i dati solo per le finalita strettamente connesse all’esecuzione dell’incarico;

- non comunicare e/o diffondere all’esterno i dati personali in qualunque forma, se non previa
autorizzazione del Titolare del trattamento dei dati;

- comunicare al Titolare, tramite il proprio Responsabile interno, qualsiasi circostanza idonea a determinare
potenzialmente una violazione dei dati, secondo le modalita definite nelle procedure aziendali.

I mancato rispetto delle istruzioni impartite, per conto del Titolare, dal Responsabile Interno al trattamento

dei dati nella nomina ad Incaricato, nonché di quanto previsto dalla normativa vigente in materia di privacy,

costituisce un inadempimento contrattuale e, pertanto, I'Incaricato al trattamento potra essere sottoposto

a sanzione disciplinare, sino ad arrivare, nei casi piu gravi, allo scioglimento del Contratto e, dunque, al

licenziamento.

Tra gli Incaricati al trattamento, I'ASST ha poi individuato e specificamente nominato coloro che assumono
specifiche mansioni, ovvero:

Amministratore di Sistema

L'’Amministratore di Sistema & un Incaricato autorizzato alla gestione configurazione verifica e controllo delle
abilitazioni su un determinato sistema informatico aziendale con cui sono effettuati trattamenti di dati
personali.

L'elenco completo degli Amministratori di sistema e tenuto aggiornato e conservato a cura dell’Ufficio
Privacy.
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Per la disciplina di tale figura, si rimanda al Regolamento La politica specifica per gli amministratori di sistema
(00 - Reg TIA 02).

TITOLO 1l) FORMAZIONE DEL PERSONALE COINVOLTO NEL TRATTAMENTO DEI DATI PERSONALI

L’Azienda sostiene e promuove al suo interno ogni strumento di sensibilizzazione che possa consolidare il
pieno rispetto del diritto alla riservatezza e alla tutela dei dati personali.

A tal riguardo, uno degli strumenti di sensibilizzazione utilizzati e I'attivita formativa erogata a beneficio dei
dipendenti e collaboratori dell’ASST, al fine di diffondere una conoscenza capillare dei contenuti del
Regolamento Europeo e della normativa nazionale vigente.

Al momento di avvio del rapporto contrattuale, ad ogni dipendente € data una specifica comunicazione
contenente le indicazioni necessarie per poter acquisire il MODP dell’ASST ed ognuno di essi si impegna a
prendere visione del documento e ad attenersi alle sue prescrizioni.

Inoltre, quale misura di sicurezza, il Titolare del trattamento ha definito un programma formativo pluriennale
rivolto a tutti i soggetti autorizzati al trattamento al fine di renderli edotti su:

- irischi che incombono sui dati;

- le misure disponibili per prevenire possibili danni;

- le responsabilita che derivano da eventuali danni;

- le misure tecniche e organizzative di protezione adottate dal Titolare del trattamento.

Specificamente, il Titolare del trattamento organizza sessioni di formazione — a distanza e/o in presenza —in

materia di protezione dei dati personali nei seguenti momenti:

- al momento dellingresso di nuovo personale;

- al cambio mansione;

- aseguito di modifiche organizzative interne o di modifiche normative che abbiano influenza sulla gestione
e protezione dei dati personali.

TITOLO IIl) RAPPORTO CON L’AUTORITA DI CONTROLLO

Ogni Stato membro istituisce una o pil autorita pubbliche indipendenti con il compito di “sorvegliare
I'applicazione del presente regolamento al fine di tutelare i diritti e le liberta fondamentali delle persone
fisiche con riguardo al trattamento e di agevolare la libera circolazione dei dati personali all’interno
dell’Unione” (art. 51 GPDR).

L'Autorita di Controllo in Italia € il Garante della protezione dei dati personali (anche, Garante Privacy),
competente anche a conoscere eventuali violazioni di dati personali (Data breach) e ad accogliere, nonché
decidere su eventuali reclami presentati dagli Interessati.

A norma del Regolamento UE/679/2016, il Garante Privacy € anche il soggetto a cui il Titolare del trattamento
comunica il nominativo e i dati di contatti del DPO.

In caso di ispezioni in materia di protezione dei dati personali o di richieste di informazioni e documentazione
da parte del Garante Privacy o di altre Autorita, ogni Responsabile interno o soggetto Incaricato & tenuto a
informare tempestivamente I'Ufficio Privacy e il DPO, che si coordinano con il Titolare del trattamento.
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ART. 6) SICUREZZA E PROTEZIONE DEI DATI
TITOLO 1) SICUREZZA DEL TRATTAMENTO

Il Titolare del trattamento e tutti i soggetti aventi i ruoli descritti nel “TITOLO 1) LE FIGURE DEL SISTEMA
PRIVACY” (ART.5) del presente Modello Organizzativo mettono in atto, per i distinti profili di responsabilita
e di azione, misure tecniche ed organizzative per garantire un livello di sicurezza adeguato al rischio, tenendo
conto dello stato dell’arte e dei costi di attuazione, nonché della natura, del campo di applicazione, del
contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le
liberta delle persone fisiche. Costituiscono misure tecniche ed organizzative che possono essere adottate, tra
le altre, i sistemi di autenticazione, autorizzazione, rilevazione di intrusione, sorveglianza; di protezione
(antivirus; firewall; antintrusione); sistemi di copiatura e conservazione di archivi elettronici; altre misure per
ripristinare tempestivamente la disponibilita e I'accesso dei dati in caso di incidente fisico o tecnico.

La conformita del trattamento dei dati al GDPR e dimostrata attraverso I'adozione delle misure di sicurezza
adeguate oppure con l'adesione a codici di condotta approvati ovvero a meccanismi di certificazione
approvati.

L’ASST Valtellina e Alto Lario, ha adottato uno specifico documento (00 - Reg QR 01 Politica per la Sicurezza
delle Informazioni) con il quale definisce I'insieme delle regole volte ad indirizzare una corretta gestione della
sicurezza del Patrimonio Informativo, al fine di contenere i rischi di compromissione della riservatezza,
dell’'integrita e della disponibilita degli asset informativi, sia in un’ottica di tutela della missione istituzionale
che di contrasto agli eventi accidentali o di natura criminosa.

Restano in vigore le misure di sicurezza attualmente previste per i trattamenti di dati particolari (ex sensibili)
per finalita di rilevante interesse pubblico nel rispetto degli specifici regolamenti attuativi adottati ai sensi
del D. Lgs. 196/2003 nella versione antecedente alle modifiche apportate dal D. Lgs. 101/2018.

TITOLO 1l) REGISTRO DEI TRATTAMENTI

L’ASST Valtellina e Alto Lario si € dotata di un proprio Registro dei trattamenti, non solo al fine di adempiere
all’obbligo normativo previsto dall’art. 30 GDPR, ma anche e soprattutto al fine di dotarsi di uno strumento
attraverso il quale svolgere un’analisi accurata dei dati trattati, una mappatura approfondita dei trattamenti
ed una ricognizione puntuale delle finalita perseguite.

Registro del Titolare del trattamento

Il Registro delle attivita di trattamento svolte dall’ASST Valtellina e Alto Lario in qualita di Titolare reca almeno

le seguenti informazioni, come previsto dall’art. 30, par. 1, del GDPR:

- ilnome ed i dati di contatto del Titolare del trattamento e, ove applicabile, del Contitolare del trattamento
e del Data Protection Officer (DPO);

- le finalita del trattamento;

- lasintetica descrizione delle categorie di interessati, nonché le categorie di dati personali;

- le categorie di destinatari a cui i dati personali sono stati o saranno comunicati;

- I'eventuale trasferimento di dati personali verso un Paese terzo od una organizzazione internazionale;

- ove stabiliti, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

- il richiamo alle misure di sicurezza tecniche ed organizzative del trattamento adottate.

Il Registro & conservato a cura dell’Ufficio privacy per conto del Titolare del trattamento.
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Registro del Responsabile esterno del trattamento

Il Registro delle attivita di trattamento svolte dall’ASST Valtellina e Alto Lario in qualita di Responsabile
esterno del trattamento contiene almeno le seguenti informazioni, come previsto dall’art. 30, par. 2, del
GDPR:

- il nome e i dati di contatto del Responsabile esterno o dei Responsabili esterni del trattamento, di ogni
Titolare del trattamento per conto del quale agisce il Responsabile esterno del trattamento, del
Rappresentante del Titolare del trattamento o del Responsabile esterno del trattamento e del DPO;

- le categorie dei trattamenti effettuati per conto di ogni Titolare del trattamento;

- I'eventuale trasferimento di dati personali verso un paese terzo od un’organizzazione internazionale;

- il richiamo alle misure di sicurezza tecniche ed organizzative del trattamento adottate.

Il Registro & conservato a cura dell’Ufficio privacy per conto del Titolare del trattamento.

Ulteriori Registri:

Registro dei Responsabili Interni: elenco dei dipendenti nominati dal Titolare, quali Responsabili interni del
trattamento.

Registro dei Responsabili Esterni: elenco dei soggetti terzi nominati dal Titolare, quali Responsabili esterni
del trattamento.

Registro Data Breach: elenco delle violazioni di dati notificate al Garante e incidenti non notificati.

Registro delle istanze esercizio diritti degli interessati: elenco delle istanze ricevute ed evase nei termini
previsti dalla normativa.

ART.7) DATA PROTECTION IMPACT ASSESSMENT

Ai sensi dell’art. 35 del Regolamento UE 2016/679 (di seguito anche “GDPR”) il Titolare del trattamento, nel
caso in cui uno specifico trattamento che, consideratane la natura, I'oggetto, il contesto e le finalita dello
stesso, nonché I'eventuale utilizzo di nuove tecnologie, possa presentare un rischio elevato per i diritti e le
liberta delle persone fisiche, & tenuto ad effettuare, prima di procedere al trattamento, una valutazione
d’impatto privacy (di seguito DPIA).

Il Regolamento Europeo (Considerando 75 e 76) precisa che il suddetto rischio deve essere misurato con
criteri oggettivi che permettano diindividuare trattamenti a rischio e a rischio elevato in termini di probabilita
e gravita e che tali grandezze debbano essere determinate con attenzione alla natura, all’ambito di
applicazione, al contesto e alle finalita di trattamento.

Ai fini della decisione di effettuare o meno la DPIA si tiene anche conto degli elenchi delle tipologie di
trattamento soggetti o non soggetti a valutazione, come redatti e pubblicati dal Garante Privacy ai sensi
dell’art. 35 del GDPR.

La DPIA non € necessaria nei casi seguenti:

a) seil trattamento non presenta un rischio elevato per i diritti e le liberta delle persone fisiche;

b) se la natura, 'ambito, il contesto e le finalita del trattamento sono simili a quelli di un trattamento
per il quale & gia stata condotta una DPIA. In questo caso, si possono utilizzare i risultati della DPIA
svolta per I'analogo trattamento;
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c) seil trattamento e stato sottoposto a verifica da parte del Garante Privacy prima del maggio 2018 in
condizioni specifiche che non hanno subito modifiche;

d) se un trattamento trova la propria base legale nella vigente legislazione che disciplina lo specifico
trattamento ed é gia stata condotta una DPIA all’atto della definizione della base giuridica suddetta;

e) seitrattamenti sono gia stati oggetto di verifica preliminare da parte del Garante Privacy o del DPO
e che proseguono con le stesse modalita oggetto di tale verifica.

Se all’esito della valutazione d’impatto il rischio rimane elevato, I’Azienda procedera con la consultazione
preventiva all’autorita Garante della Privacy ex art. 36 GDPR.

ART.8) VIOLAZIONE DEI DATI PERSONALI (DATA BREACH)

La violazione dei dati personali (Data Breach) e una violazione di sicurezza che comporta accidentalmente o
in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso non
autorizzato ai dati personali trasmessi, conservati o comunque trattati dall’Ente.

Il Titolare deve opportunamente documentare le violazioni di dati personali subite, anche se non comunicate
alle autorita di controllo, nonché le circostanze ad esse relative, le conseguenze e i provvedimenti adottati o
che intende adottare per porvi rimedio. Tale documentazione deve essere conservata con la massima cura e
diligenza in quanto puo essere richiesta dal Garante Privacy al fine di verificare il rispetto delle disposizioni
del GDPR.

Il Titolare del trattamento, senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne
€ venuto a conoscenza, deve notificare la violazione al Garante Privacy a meno che sia improbabile che la
violazione dei dati personali comporti un rischio per i diritti e le liberta delle persone fisiche. Se la violazione
comporta un rischio elevato per i diritti delle persone, il Titolare deve darne comunicazione a tutti gli
Interessati, utilizzando i canali piu idonei, a meno che abbia gia preso misure tali da ridurne I'impatto. Il
Titolare del trattamento, a prescindere dalla notifica al Garante, documenta tutte le violazioni dei dati
personali secondo le modalita individuate nella Procedura aziendale 00 - PO DA 48 Procedura per la gestione
del data breach. Tale documentazione consente all’Autorita di effettuare eventuali verifiche sul rispetto della
normativa.

Il Responsabile esterno del trattamento che viene a conoscenza di un’eventuale violazione e tenuto a
informare tempestivamente il Titolare in modo che quest’ultimo possa attivarsi secondo quanto disposto
dalla normativa.

Le notifiche al Garante effettuate oltre il termine delle 72 ore devono essere accompagnate dai motivi del
ritardo.

ART. 9) - RINVIO
Per tutto quanto non espressamente disciplinato, si applicano le disposizioni del GDPR e tutte le norme
vigenti in materia.

SILVIA BENEDETTI
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